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Abstrakt 
Tato práce se zabývá srovnáním současných technologií bezdrátových sítí v praxi. Opírá se 
o poznatky a zkušenosti získané při návrhu a realizaci bezdrátových sítí během čtyř let praxe.  
Krátce jsou popsány standardy a zabezpečení WiFi. Více je pojednáváno o novém standardu 
802.11n. Dále je popsáno pásmo E-Band, které bylo v roce 2008 částečně povoleno v ČR.  
Práce popisuje praktické použití standardů 802.11a/b/g/n a E-Band v různém prostředí. 
Příklady použití jsou uvedeny na případových studiích z vysokorychlostního point-to-point spoje, 
pokrytí logistického skladu a pokrytí logistického skladu s lokalizací.  
 
 
Abstract 
This master’s thesis compares wireless technologies which are used at current time. The most of 
information in this thesis are obtained from my practical experiences with design and realization of 
wireless network during last four years.  
The thesis briefly describes standards and security of WiFi. More time is devoted to the 
description of new standard 802.11n and the E-Band, which is allowed in Czech Republic from a year 
2008.  
The thesis describes a practical evaluation of wireless network 802.11a/b/g/n and E-Band. 
Examples of the use are described in case studies of high-speed point-to-point wireless bridge, 
coverage of a logistic warehouse and wireless network with location in a hospital.  
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1 Úvod 
Bezdrátové sítě WiFi jsou jednou z nejrychleji se rozvíjejících oblastí počítačových sítí. Zejména 
velké rozšíření mobilních počítačů způsobil velkou poptávku po připojení k síti a Internetu bez drátů. 
Nyní se s těmito sítěmi můžeme setkat téměř na každém kroku. Proč proto tuto technologii nevyužít 
k dalším účelům? 
Bezdrátové sítě jsou stále nejčastěji využívány k datovému pokrytí. Nahradí bezdrátové sítě 
drátové? K jakým dalším účelům můžeme bezdrátové zařízení a sítě využít? Na to se pokusím 
odpovědět v této diplomové práci.  
Ve druhé kapitole jsou uvedeny současné technologie používané při budování bezdrátových 
sítí, ale zmíním i starší, které byly součástí vývoje těch současných. U WiFi sítí popíši používané 
standardy, topologii a způsoby řízení infrastrukturní sítě. Více prostoru věnuji novému standardu 
802.11n a bezdrátovým spojům v pásmu E-Band. V krátkosti budou popsány i další typy 
bezdrátových sítí. Konec této kapitoly bude věnován zabezpečení bezdrátových sítí.   
Na začátku třetí kapitoly popíši prvky bezdrátových sítí a služeb na bezdrátových sítích. 
Příklady budu uvádět nejčastěji na komponentách firmy Cisco Systems, jelikož tato firma je 
bezpochyby lídrem trhu a také s těmito komponentami mám největší praktickou zkušenost. Dále se 
v této kapitole budu zabývat jednotlivými způsoby použití, kde uvedu prvky ze začátku této kapitoly.  
Kapitola čtyři ukáže příklady praktického použití bezdrátových sítí na studiích 
realizovatelnosti. Většinu těchto projektů jsem ve firmě Unis Computers skutečně již realizoval, 
největší projekt (bezdrátová síť s lokalizací) však na realizaci zatím čeká a bude dokončen až po 
odevzdání této diplomové práce - v září tohoto roku.  
V závěru mé práce provedu srovnání jednotlivých technologií jak u Point-to-Point spojů, tak 
u datových sítí s přidanými službami. Pokusím se také odhadnout, kterým směrem se bezdrátové sítě 
budou vyvíjet.  
2 Technologie bezdrátových sítí 
V dnešní době existuje celá řada bezdrátových sítí. Mobilní, počítačové datové, sítě pro jednosměrný 
přenos zvuku a obrazu (satelitní a pozemní rádiové a televizní vysílání) a jiné. V dnešní době se i tyto 
sítě často prolínají. např. přenos Video-over-IP a Voice-over-IP (dále jen VoIP), Internet přes satelit 
apod. V této práci se však budu zabývat pouze sítěmi, které byly primárně navrhnuty pro přenos dat 
v počítačových sítích.  
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2.1 WiFi 
Sítě WiFi jsou nejčastěji používané bezdrátové sítě. Ačkoliv byly navrženy pro datové pokrytí uvnitř 
budov, jsou často používány i pro jiné účely, např. Point-to-Point spoje (dále jen P2P). Od roku 1997, 
kdy organizace IEEE [1] (Institute of Electrical and Electronics Engineers) vydala první standard 
802.11, vyšlo mnoho nových norem, které zvyšují rychlost nebo zlepšují zabezpečení a služby 
používané v bezdrátových sítích WiFi. Všechny normy v této kapitole jsou od organizace IEEE, proto 
tuto zkratku před číslem normy nebudu uvádět.  
2.1.1 Typy a normy 
Základní normy rodiny 802.11, které znamenaly zvýšení rychlosti v daném frekvenčním pásmu, jsou 
uvedeny v tabulce 2.1.1.1. Tabulka pochází z [2] a jsou zde upraveny některé hodnoty, které jsem 
zjistil v praxi. 802.11 byla první normou této rodiny. Revize z roku 1999 byla později přejmenována 
z 802.11 High Rate na 802.11b. Ze stejného roku pochází také norma 802.11a, kterou však nebylo 
možné používat v oblasti EMEA (Europe, the Middle East and Africa) až do roku 2005. V roce 2003 
byla vydána norma 802.11g, která je kombinací 802.11b a 802.11a. Tato norma je zpětně 
kompatibilní s 802.11b, protože pracuje ve stejném frekvenčním pásmu. Poslední schválenou normou 
je 802.11n z 11. září 2009. Jelikož je tato noma nová, popíši ji trochu podrobněji.  
Standard
Frekvence 
[GHz]
Max. teoretická 
přenosová rychlost 
[Mb/s]
Průměrná 
skutečná rychlost 
[Mb/s] Použité kódování
Rok 
schválení
802.11 2,4 2 0,9 FHSS/DSSS/IrDA 1997
802.11a 5 54 28 OFDM 1999
802.11b 2,4 11 4,3 DSSS 1999
802.11g 2,4 54 24 OFDM/DSSS 2003
802.11n 2,4 nebo 5 600 - MIMO-OFDM 2009
 
Tabulka 2.1.1.1 - Základní normy rodiny IEEE 802.11 (www.svethardware.cz) 
 
2.1.1.1 802.11n 
Pracovní skupina pro vytvoření nové normy 802.11n vznikla v roce 2003. Draft 1.0 normy se 
k prvnímu schvalování dostal již v roce 2006. V roce 2007 byl schválen draft-N 2.0, který již splňoval 
všechny závazné (mandatorní) funkce výsledné normy 802.11n [3]. Avšak k této normě byla stále 
dlouhá cesta. Posledním draftem normy byl draft-N 11.0, který byl schválen 17. července 2009 
a poslán k závěrečné ratifikaci.  
Výsledná norma 802.11n má jen velmi málo mandatorních podmínek. Proto je pro běžného 
uživatele velmi obtížné se orientovat na trhu. Všechna zařízení na trhu, která plnila draft-N 2.0 
automaticky plní i normu 802.11n.  
Povinné funkce normy 802.11n jsou:  
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- Zpětná komptatibilita se zařízeními 802.11a/b/g. 
- Konfigurace přístupového bodu (dále jen AP) 2x2:2 (dva vysílače, dva přijímače, dva 
paralelní streamy), kódovací schémata (dále jen MCS) 0-15. 
- Konfigurace klientského zařízení 1x1:1 (jeden vysílač, jeden přijímač, jeden paralelní 
streamy), MCS 0-7. 
- Provoz v pásmu 2,4 GHz. 
- Příjem agregovaných datových rámců. 
- Potvrzování přijetí na úrovni bloků. 
- Zkrácené mezirámcové mezery. 
- OFDM (Orthodonal Frequency Division Multiplex) s rozšířeným počtem subnosných 
kanálů. 
 
Pokud klientské zařízení plní normu 802.11n a nesplňuje žádnou z volitelných funkcí, potom 
může dosáhnout rychlosti pouze 65 Mbps. Pokud bude klientské zařízení splňovat alespoń podmínku 
2x2:2, která je povinná pro AP, ale nebude umět žádné volitelné funkce, pak dosáhne rychlosti až 140 
Mbps.  
Volitelné funkce jsou:  
- šířka kanálu 40 MHz (použitelné zejména v pásmu 5 GHz) 
- odstranění preambule 
- 11n Beam Forming (zpoždění signálu z jednoho rádia tak, aby signály dorazily ke klientovi 
ve stejný čas) 
- STBC (Space Time Block Coding – vysílání jednoho datového streamu ze dvou rádií pro 
zlepšení síly signálu) 
- až 4 paralelní streamy 
- podpora 5 GHz pásma 
- zkrácení ochraných mezer 
- vysílání agregovaných datových rámců 
- výběr antény 
- MCS pro AP 16-76 a klienty 8-76 
- LDPC (Low Density Parity Check) 
- RDP (Reverse Direction Protocol) 
 
Pokud AP i klientské zařízení splňují i některé volitelné funkce, můžou dosáhnout až 
maximální teoretickou rychlost 600 Mbps. Ovšem v době psaní mé diplomové práce jsou na trhu AP 
pouze se dvěma paralelními streamy, které mají při 40 MHz širokém kanálu maximální teoretickou 
rychlost 300 Mbps. Bylo však již schváleno [4] AP AirPort Extreme Simultaneous dual-band 802.11n 
(Late 2009) od firmy Apple pro SOHO (Small Office and Home Office), které splňuje MIMO 3x3:3 
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(tedy 3 streamy) s teoretickou rychlostí 450 Mbps. Enterprise produkt, který by umožňoval 3 streamy 
zatím nebyl schválen.  
Co se týče reálných rychlostí, měl jsem možnost testovat Cisco AP v pásmu 2,4 GHz s 20 MHz 
šířkou kanálu, ale výsledek je zkreslený, jelikož byl připojen k 100 Mbps síťovému přepínači. 
Stahování dosahovalo rychlosti 100 Mbps (tedy rychlosti portu síťového přepínače).  
2.1.1.2 Doplňkové normy 
Skupina 802.11 vydala také několik doplňkových norem, které zlepšují zabezpečení a služby ve 
WiFi. Ty nejdůležitější pro tuto práci jsem uvedl v tabulce 2.1.1.2. 
Norma Popis
Rok 
schválení
802.11e Podpora QoS (Quality of Services) 2005
802.11h
Doplněk pro použití v regionu EMEA. Přidává dynamický výběr kanálů (DFS) a 
řízení vysílacího výkonu (TPC) 2003
802.11i Zvýšení zabezpečení použitím AES (obecně označovaná jako WPA2) 2004
802.11w Zvýšení zabezpečení ochranou management rámců 2009
Tabulka 2.1.1.2 - Doplňkové normy 802.11 (převzato z [5]) 
2.1.2 Topologie 
WiFi má tři typy topologie sítě [6]. Prvním je Ad-hoc. Tato topologie umožňuje spojit několik 
klientských zařízení bez centrálního prvku (AP). Je to obdoba propojení kříženým kabelem na 
metalických sítích s tím rozdílem, že u metalických sítí lze takto spojit pouze dva počítače, ale na 
bezdrátových i více.  
Druhým typem jsou sítě infrastrukturní. Používají jeden centrální prvek, kterým je přístupový 
bod. Veškerá komunikace probíhá přes tento prvek.  
Třetí typ topologie je tzv. soubor rozšířených služeb. Je to rozšíření infrastrukturní sítě 
o komunikaci mezi přístupovými body či do „pevné“ sítě. I přes to, že standard 802.11 nedefinuje, 
jakým způsobem jsou přístupové body spojeny, nejčastěji se používá síť Ethernet. Prostředek, kterým 
jsou přístupové body navzájem propojeny se nazývá distribuční systém.  
Pokud mají přístupové body v síti stejný název sítě (SSID), pak mezi nimi může probíhat 
roaming. To znamená, že klientské zařízení se v případě ztráty signálu od přístupového bodu 
zaregistruje k jinému přístupovému bodu se stejným SSID téměř bez ztráty konektivity.  
2.1.3 Způsoby řízení 
Bezdrátové infrastrukturní sítě nebyly z počátku centralizovaně řízeny. Jednalo se o tzv. autonomní 
bezdrátové sítě. Díky rozšířenému souboru služeb sice probíhal roaming, ale v případě zabezpečení 
WPA nebo 802.11i (WPA2) musela proběhnout po roamingu znovu autentizace. Tudíž roaming byl 
příliš pomalý.  
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Postupem času existoval u větších sítí prvek, který alespoň distribuoval konfigurace a tudíž 
nebylo nutné konfigurovat každý přístupový bod zvlášť. Tento „centrální“ prvek dokázal částečně 
řídit i RF (Radio Frequency – nastavení kanálů a vyzařovacího výkonu).  
Zatím posledním vývojovým stupněm bezdrátových sítí jsou tzv. centralizované nebo 
centralizovaně řízené bezdrátové sítě. Jsou to takové sítě, jejichž přístupové body (dále jen AP) 
nemají vlastní logiku. Veškerá jejich logika je součástí tzv. kontrolérů, které řídí veškeré RF 
parametry, ale i rozdělení zátěže, rozdělení uživatelů do VLAN, zabezpečení sítí, aj. 
Hlavní výhodou je přizpůsobivost takové sítě. V podstatě se celá síť chová jako jeden 
přístupový bod. AP v takové síti se vzájemně ruší jen velmi málo. S tím souvisí i větší rychlost 
roamingu nejen mezi přístupovými body na jednom kontroléru, ale také mezi kontrolery.  
Neméně důležitou výhodou je větší bezpečnost. Pokud je proveden útok na některou část sítě 
a „škůdce“ je zde, pak je zablokován i ve zbytku sítě.  
Další výhodou těchto sítí je jednoduchost konfigurace, což je ale vykoupeno horší diagnostikou 
problémů v nich. Proto je obtížné např. určit, proč některý přístupový bod nepracuje správně, proč se 
nemůže připojit ke kontroléru, apod.  
Velmi často je zajištěna také redundance na úrovni AP. Pokud dojde k výpadku jednoho AP, 
ostatní AP zvýší vysílací výkon (v rámci povolených limitů) tak, aby vzniklá „díra“ v pokrytí byla co 
nejmenší. Některé sítě zaručují také redundanci na úrovni kontrolérů.  
Velmi časté je tvrzení, že taková síť má jednodušší návrh než běžná síť tvořená autonomními 
AP. Toto tvrzení je nepravdivé, jelikož pro optimální funkci je třeba dbát kvalitního návrhu, zejména 
je-li síť navrhována pro využití lokalizace. Nekvalitní návrh se většinou promítne také do ceny takové 
sítě nejen díky vyššími počtu AP, ale také z toho plynoucího vyššího počtu kontrolérů.  
Obecně můžeme rozdělit centralizované bezdrátové sítě na dva typy – centralizované sítě na 
vlastním distribučním systému (DS) a centralizované bezdrátové sítě na LAN / WAN.  
2.1.3.1 Centralizované bezdrátové sítě na dedikovaném médiu 
Centralizované bezdrátové sítě na vlastním DS jsou takové sítě, u kterých je AP připojeno ke 
kontroléru dedikovanou linkou (vlastním kabelem). Struktura těchto bezdrátových sítí na příkladu 
firmy Extricom je znázorněna na obrázku 2.1.3.1. Přístupové body jsou připojeny ke kontroléru. 
Každý přístupový bod vysílá na kanálech jedna, šest a jedenáct. Ke každému kanálu se připojuje jiný 
typ uživatelů. K síti na kanálu jedna se připojují PDA a jiná pomalejší mobilní zařízení. Notebooky 
a jiná rychlejší zařízení se připojují k síti na kanálu šest. Pro služby VoIP slouží síť na kanálu 
jedenáct.  
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Obrázek 2.1.3.1 - Struktura sítě firmy Extricom ( Převzato z [7]) 
 
Přístupové body těchto sítí obvykle mají více rádiových modulů, které mohou pracovat 
současně. Obvykle také mohou pracovat všechny přístupové body na stejném rádiovém kanálu. Díky 
tomu je možno u čtyř rádiových AP dosáhnout až čtyřnásobné propustnosti (každý klient se připojí na 
jedno rádio). V praxi tohoto obvykle nelze dosáhnout, jelikož v pásmu 2,4 GHz bývá obvykle některý 
kanál již obsazen. Navíc na stejném kanálu mohou pracovat přístupové body pouze tehdy, pokud je 
v síti velmi málo klientů. Jakmile je více klientů na hranici mezi přístupovými body, dochází ke 
snižování rychlosti až na polovinu.  
Toto tvrzení dokazuje obrázek 2.1.3.2. Na tomto obrázku jsou vyznačeny dvě AP vysílající na 
stejném kanále a 2 klienti, kteří jsou na pomyslné hranici. Při současném využití sítě oběma klienty 
může dojít ke třem variantám: 
1) Jeden přístupový bod sníží výkon a ke druhému se připojí oba klienti. V takovém případě 
dojde ke snížení rychlosti na zhruba polovinu.  
2) Každý klient je připojen k jednomu přístupovému bodu a oba vysílají současně. V takovém 
případě je velké vzájemné rušení a přenosová rychlost jde velmi razantně dolů. Dochází 
také k častému opakování přenosu z důvodu poškození dat a může docházet i k výpadkům 
spojení. Ke vzájemnému rušení dochází i pokud obě AP sníží výkon na hranici potřebnou 
k připojení klienta. V takovém případě je stále velmi špatný parametr SNR (signal to noise 
ratio, česky nazývaný kvalita signálu – odstup signálu od šumu). 
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3) Každý klient je připojen k jednomu přístupovému bodu a při komunikaci dochází 
k časovému multiplexu. Tato možnost je nejpravděpodobnější. Pokud vysílají oba 
přístupové body, střídají se tak, aby nebyl žádný z klientů ve výhodě. Pokud vysílají 
klienti, síť se pro ně tváří jako jeden přístupový bod. Tedy dochází k „boji“ o médium jako 
by byli připojeni k jednomu AP. Rychlost je opět poloviční – stejně jako by byli oba klienti 
na jednom AP.  
 
Obrázek 2.1.3.2 - Problematika bezdrátových sítí na vlastním DS 
 
Předchozí princip také dokazuje, že i v těchto sítích je potřeba udělat kvalitní návrh. Při 
prezentaci jednoho ze systémů pracujícím na vlastním DS nám bylo zástupci firmy řečeno, že pokud 
je některá část budovy špatně pokryta, je možné vzít AP a umístit ho kdekoliv v dané lokalitě při 
zachování stejné kvality sítě. Což ovšem, jak dokazuje předchozí příklad, může být pravda jen 
v případě velmi malé hustoty uživatelů. Při větším počtu přístupových bodů je více míst, kde se signál 
z jednotlivých AP překrývá a tudíž rychlost zde klesá v důsledku časového mutliplexu, vzájemného 
rušení nebo rozdělení pásma z jednoho AP, jak je popsáno na obrázku 2.1.3.2.   
Hlavní nevýhodou je chybějící redundance na úrovni kontrolérů. Je zde riziko, že pokud dojde 
k poruše kontrolérů je celá část sítě nefunkční. Při obvyklém použití bezdrátových sítí to nemá žádné 
rozsáhlé důsledky, ovšem v případě použití např. ve skladech nebo továrnách, kde se používají 
bezdrátové čtečky čárových kódů, to má velké ekonomické důsledky.  
Neméně závažnou nevýhodou je nutnost budovat vlastní infrastrukturu pro tyto sítě. S tím 
souvisí také prostorové omezení přístupových bodů vzhledem ke kontrolérům. Kabeláž je tvořena 
klasickými kabely UTP Cat5e, proto maximální délka je 100 m od kontroléru. Je možné využít i tzv. 
extendéry (dalo by se říci, že to je klasický repeater – opakovač), které zvýší délku na max. 200 m od 
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kontrolérů. Prostorové omezení má obvykle za důsledek větší počet kontrolérů s osmi porty nebo 
nevyužité porty ve dvaceti čtyř portových kontrolérech.  
2.1.3.2 Centralizované bezdrátové sítě na sítích LAN/WAN 
Tyto sítě, jak již název kapitoly napovídá, využívají ke komunikaci mezi kontrolery a AP klasickou 
síť LAN nebo mohou komunikovat i přes WAN. Důvodem je unicastová komunikace na L2 i L3 
vrstvě ISO/OSI modelu. To zaručuje zejména univerzálnost sítě, ale také redundanci na úrovni 
kontrolérů. V případě výpadku trasy je většinou otevřena nová trasa díky STP (spanning-tree 
protokolu).  
Další výhodou těchto sítí je modularita a možnost využití dalších služeb. Je možné postavit síť 
jen z kontrolérů a AP a později doplnit další kontrolery, systém poskytující společnou správu nad 
kontrolery nebo produkty pro využití lokalizace.  
Struktura centralizovaných sítí Cisco je zobrazena na obrázku 2.1.3.3. Jejími hlavními prvky 
jsou „odlehčené“ přístupové body (LAP – Lightweight Access Points) a kontrolery, které jsou jádrem 
celého systému. O společnou konfiguraci kontrolérů a získávání údajů o klientech, přístupových 
bodech, pokrytí signálem, lokalizaci na vyžádání, detekci útočníků, aj. se stará WCS (Wireless 
Controll System). Administrátor ji může spravovat přes webové rozhraní. WCS umožňuje také 
rozšířené vytváření účtů pro hosty s možností tisku. Pro lokalizaci, ale v dnešní době i pokročilé 
wIDS a wIPS (wireless Intrusion Detection/Prevention System) slouží MSE (Mobility Services 
Engine). MSE má API, přes které může komunikovat se SW třetích stran, zejména pak lokalizačním 
SW.  
 
Obrázek 2.1.3.3 - Struktura centralizovaných bezdrátových sítí Cisco (Převzato z [8]) 
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Nespornou výhodou je také L2 i L3 roaming. L2 roaming v rámci jednoho kontroléru je 
rychlejší než u řešení s autonomními AP. Výsledkem vzájemné spolupráce kontrolérů je i rychlejší 
roaming klienta mezi kontrolery. Na rozdíl od autonomního řešení je zde umožněn i L3 roaming. 
Uživatel po přechodu od AP v jedné L3 síti k AP v druhé L3 síti zůstává virtuálně členem sítě 
původní. Tzn. zůstane mu nejen IP adresa, ale i práva z původní sítě. Veškerý jeho provoz je posílán 
IP tunelem do původní sítě.  
Kromě řízení LAP lze kontrolery využít i k řízení bezdrátových sítí MESH. Tyto sítě používají 
jako DS bezdrátovou síť. Většinou používají pásmo 5 GHz pro vzájemnou komunikaci a pásmo 2,4 
GHz pro připojení bezdrátových klientů.  
Jednou z nevýhod u těchto sítí je stejné kanálové omezení jako u klasických WiFi. 
Z technického hlediska nelze ovládat síť na jednom kanále.  
Po schválení draft-N 2.0, kdy se tento nový typ sítě více rozšířil do firem, vznikl další problém. 
Tímto problémem je datová propustnost kontrolérů. Většina centralizovaných sítí funguje tak, že 
veškerý datový provoz prochází přes kontrolery. Tedy s vysokou rychlostí nových sítí by se kontrolér 
mohl stát „úzkým hrdlem“ celé sítě. Některé firmy proto začaly centralizované sítě řešit tak, že 
většina datového provozu jde přímo do drátové sítě (většinou přes VLAN) a skrz kontrolér jdou 
pouze data v tzv. guest sítích (sítě, kde je uživatel ověřován pomocí webového rozhraní)  či AP 
v jiných L3 sítích (L3 roaming). RF je však nadále řízeno pomocí kontroléru. Často se tento systém 
nazývá jako „local switching“.  
Vývojem a produkcí těchto sítí se zabývá nejen firma Cisco, ale také firmy HP, Motorola, 
3Com aj.  Firmy, které šly cestou local switching řešení, jsou např. HP a Ruckus Wireless. 
 
2.2 E-Band 
E-Band [9] je obecný název používaný pro sdružené pásmo 71-76 GHz a 81-86 GHz, které je téměř 
celosvětově vyhrazené pro vysokorychlostní P2P datové spoje. Nabízí plně duplexní přenos 
s rychlostmi vyššími než 1 Gbps na vzdálenost až 16 km.  
Ačkoliv ETSI (European Telecommunications Standards Institute) [10] povolila toto pásmo 
v celé šíři (tedy dvakrát 5 GHz), v České Republice všeobecné oprávnění  (dále jen VO) 
VO-R/23/10.2009-16 [11] omezuje E-Band na pásma 74-76 GHz a 84-86 GHz. I přes to však i u nás 
lze dosáhnout rychlosti 1 Gbps.  
2.2.1 Historie 
Pásmo E-Band vyhradilo Mezinárodní telekomunikační sdružení (ITU - International 
Telecommunication Union) [12] již v roce 1979 na konferenci WARC-79 (World Administrative 
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Radio Conference 1979). Komerční zájem však nebyl až do roku 1997, kdy FCC (Federal 
Communications Commision) [13] vydal studii o použití pásem s milimetrovými vlnami [14].  
Na konferenci WRC-00 (World Radiocommunication Conference 2000) ITU zavedla debatu na 
téma pevných sítí s vysokou hustotou na vysokých frekvencích. V té době již o toto pásmo zájem byl, 
jelikož technologie byla již natolik pokročilá, že umožňovala komerčně vyrábět zařízení na 
milimetrových vlnách. Dalším důvodem bylo vysoké zarušení pásem používaných na frekvencích 6-
36 GHz. Nejlákavějším však byla vyhlídka vysokých přenosových rychlostí v pásmu E-Band, zvláště 
s ohledem na požadavky telekomunikačních a multimediálních služeb na velkou šířku pásma.  
Snaha bezdrátového průmyslu vyústila k zařazení pásma E-Band do frekvenčního plánu FCC 
[15] v roce 2003. Provoz zařízení v pásmu E-Band byl umožněn pevným P2P spojům. Velmi brzy po 
novelizaci „bezlicenčních pásem“ (obdoby našeho všeobecného oprávnění) v roce 2005, vznikly 
v Americe první komerční P2P spoje. V roce 2005 vydala ECC (Electronic Communications 
Committee) doporučení pro použití pásma E-Band [16]. ETSI vydala v roce 2006 pravidla pro 
zařízení operující v pásmu E-Band [17]. 
2.2.2 Pásmo vyhrazené pro E-Band 
Rozsah 10 GHz je zdaleka nejširší rozsah frekvencí přidělený jednomu pásmu. Žádné jiné pásmo 
nemá takovou škálu frekvencí. Navíc, kromě dělení na dva kanály s šířkou 5 GHz, není toto pásmo 
dále děleno. To E-Band také odlišuje od ostatních pásem. Kanál je dostatečně široký pro rychlost 
1 Gbps dokonce i při nejjednodušší modulaci BPSK (Binary Phase Shift Keying). Při použití 
složitějších modulací lze dosáhnout rychlostí až 10 Gbps. Jelikož jsou dva kanály na různých 
frekvencích, jsou tyto rychlosti plně duplexní.  
Další výhodou rozdělení pouze do dvou kanálů,  je složitost rádiové části. Ta je už z výroby 
pevně naladěna, tudíž to není nutné řešit elektronicky. To zaručuje relativně levné řešení bez 
zbytečných elektronických bloků (nelineárních výkonových zesilovačů, slučovačů, apod.). 
2.2.3 Šíření signálu v pásmu E-Band 
Šíření v pásmu E-Band je snadno pochopitelné. Charakteristika je jen velmi málo odlišná od šíření na 
jiných frekvenčních pásmech.  
Na obrázku 2.2.3.1 je zobrazena charakteristika útlumu signálu na kilometr v závislosti na 
použité frekvenci. Graf je vztažen k hladině moře. Z obrázku je patrné, že za příznivých 
povětrnostních podmínek je útlum signálu přibližně 0,4 dB/km. To umožňuje za dobrých 
povětrnostních podmínek komunikací na mnoho km.  
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Obrázek 2.2.3.1 - Závislost útlumu na frekvenci (převzato z [9]) 
 
Na obrázku 2.2.3.2 je zobrazena závislost útlumu na použité frekvenci a množství srážek 
uvedených v mm/hod. Z obrázku lze vyčíst, že útlum v pásmu E-Band při mrholení je od cca 0,4 
dB/km po cca 0,5 dB/km, tedy je téměř stejný jako při dobrých povětrnostních podmínkách. Při 
silném dešti (cca 25 mm/hod.) je útlum v tomto pásmu již cca 10,05 až 10,1 dB/km. Pro porovnání 
byl v období záplav v roce 1997 na Lysé Hoře naměřen největší srážkový úhrn cca 22 mm/hod. [18] 
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Obrázek 2.2.3.2 – Závislost útlumu na intenzitě deště a frekvenci (převzato z [9]) 
 
Mlha nemá téměř žádný vliv na šíření v pásmu E-Band. Jelikož hustá mlha s viditelností 50 m 
má vlhkost cca 0,1 g/m3, je útlum v pásmu E-Band cca 0,4 dB/km, což je téměř zanedbatelné. 
Z tohoto důvodu má pásmo E-Band výhodu zejména proti optickým bezdrátovým spojům.  
Drobné částice, podobně jako v případě mlhy, nemají na šíření signálu žádný vliv ani drobné 
prachové částice a písek do velikosti několikanásobně menší než 4 mm (vlnová délka v pásmu 
E-Band je cca 4 mm). Tato vlastnost dělá malé částice pro pásmo E-Band v podstatě neviditelné.  
2.2.4 E-Band v ČR 
V ČR je použití E-Band povoleno od května 2008 v rámci VO-R/23/04.2008-4 [19]. Toto VO 
povolovalo provoz P2P spojů při přímé viditelnosti do 2 km. Pásmo je omezeno na rozsah 74-76 GHz 
a 84-86 GHz. Na rozdíl od ETSI a FCC standardu je toto pásmo rozděleno do 250 MHz širokých 
kanálů, ale není zakázáno využívat celou šířku povoleného spektra. Maximální výkon aktivní části 
může být až 30 dBm. Maximální vyzářený výkon antény je 45 dBW (75 dBm). Oproti většině jiných 
VO je zde určen i minimální zisk antény 43 dBi z důvodu požadavku na použití úzce směrových 
antén (mezi směrovostí antény a ziskem existuje nepřímá úměra).  
1. listopadu 2009 vešlo v platnost VO-R/23/10.2009-16, které upravuje podmínky používání 
zařízení v pásmu E-Band a ruší platnost VO-R/23/04.2008-4.  Nové VO ruší omezení délky P2P 
spoje a rozčlenění pásma do kanálů. Dále zavádí nové ochranné pásmo o šířce 125 MHz na okrajích 
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obou pásem. Přibyla také ohlašovací povinnost o provozu spoje. Je to z důvodu ochrany investic, 
jelikož zařízení v tomto pásmu stojí kolem půl milionu korun českých. Pokud je zařízení ohlášeno, lze 
určit, kdo začal používat zařízení později a tedy začal rušit dříve instalovaný spoj. Oznamovací 
povinnost je také pro neuvedení zařízení do provozu ve lhůtě jednoho měsíce a ukončení provozu 
spoje. Vyzařovací výkony a zisk antén byl převzat z předchozího VO.  
Zůžení frekvenčního pásma znamená max. možnou rychlost 1 Gbps. Vyšší rychlosti (až 10 
Gbps) by byly reálné až s uvolněním celého pásma jak definuje ETSI.  
2.3 Další typy bezdrátových sítí 
Kromě WiFi a E-Band existují i jiné typy bezdrátových sítí. Některé mohou znamenat rušení pro 
WiFi, jiné jsou konkurencí např. P2P spojů.  
Bluetooth je síť pracující v pásmu 2,4 GHz. Proto může znamenat rušení WiFi standardu 
802.11b/g/n. Používá tzv. FHSS (Frequency Hopping Spread Spectrum), kdy skáče mezi frekvencemi 
v rámci celého pásma. Proto je pro WiFi málo podstatným rušením. Je standardizována v normě IEEE 
802.15 [20].   
HiperLAN byl vyvinut skupinou BRAN (Broadband Radio Access Network), pracující v rámci 
ETSI. Pracuje v pásmu 5 GHz, proto může znamenat rušení pro WiFi 802.11 a/n. I přes to, že v době 
vzniku byla vyvinutější než WiFi, příliš se nerozšířila. Proto je také malá pravděpodobnost, že by 
došlo k rušení z tohoto typu sítí. 
HomeRF  pracuje podobně jako bluetooth v pásmu 2,4 GHz. Stejně jako bluetooth využívá 
FHSS, proto je také pouze malou hrozbou pro WiFi. Oproti bluetooth je navíc jeho rozšíření jen 
velmi malé.  
WiMAX na rozdíl od WiFi je určen pro venkovní použití a měl by být řešením poslední míle 
širokopásmového Internetu pro firmy a domácnosti. Jelikož pracuje v pásmech 2 – 11 GHz, proto 
může být rušením pro WiFi na obou užívaných pásmech a samozřejmně také jeho velkou konkurencí. 
Bohužel omezení ČTÚ (Český telekomunikační úřad) znamenají pouze malé rozšíření těchto sítí. 
Tato síť je postavena na normách IEEE 802.16 [21]. 
2.4 Zabezpečení 
Původní standard 802.11 v době vydání zahrnoval zabezpečení nazývající se WEP (Wired Equivalent 
Privacy), které, jak název napovídá, mělo být stejně silné jako „drátové“ sítě. Bohužel opak byl 
pravdou. Velmi brzy se našel způsob, jak napadnout bezdrátovou síť zabezpečenou šifrováním WEP.  
V roce 2003 se začalo pracovat na standardu 802.11i [22], který měl zajistit bezpečnost 
bezdrátových sítí. Byla zde však akutní potřeba zvýšení zabezpečení, proto bylo vydáno zabezpečení 
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WPA, které splňovalo určitou množinu bezpečnostních funkcí ze standardu 802.11i, ale bylo schopno 
pracovat s původním HW.  
Standard 802.11i byl schválen 24. června 2004 a je často nazýván jako WPA2. Používá 
algoritmus AES-CCMP, který zajišťuje vyšší zabezpečení než tomu bylo v případě WEP a WPA.  
V současné době je většina HW je schopna používat zabezpečení 802.11i, proto je doporučené 
jej téměř výhradně používat. Ačkoliv WPA dlouho odolávalo útokům, koncem roku 2009 se 
u zabezpečení WPA-PSK (WPA-PreShared Key) podařilo prolomit protokol TKIP. Proto se 
v současné době již nedoporučuje používat WPA-PSK, zejména pak ve firemních sítích.  
Ačkoliv se může zdát, že vývoj zabezpečení u bezdrátových sítí se po vydání 802.11i prakticky 
zastavil, opak je pravdou. 23. září 2009 byl vydán standard 802.11w [23], který řeší zabezpečení 
řídících rámců. Ty bylo dříve velmi snadné podvrhnout a např. odpojit tím uživatele.  
 
3 Použití bezdrátových sítí 
Na začátku této kapitoly popíši jednotlivé komponenty, které jsou využívány v bezdrátových sítích. 
V následujících podkapitolách se zaměřím na vhodnosti jednotlivých komponent pro různé účely 
bezdrátových sítí. 
3.1 Komponenty bezdrátových sítí 
Bezdrátové sítě již nejsou pouze přístupové body. Existuje mnoho prvků bezdrátových sítí, které jsou 
potřeba nejen pro samotnou funkci, ale i pro rozšíření funkcí sítě. 
3.1.1 Přístupové body 
Přístupové body jsou vysílací a přijímací zařízení určené k asociaci bezdrátových klientů. Pracují na 
první a druhé vrstvě ISO/OSI modelu. Mohou být autonomní (samostatné) nebo centralizovaně 
řízené. Centralizovaně řízené přístupové body označují výrobci jako LAP nebo rádio-porty. 
LAP komunikují s kontrolery pomocí nestadardizovaného protokolu (LWAPP nebo jiný) nebo 
standardizovaného protokolu CAPWAP [24]. Lze jim nastavit pouze základní hodnoty (IP adresu, 
masku a IP adresy kontrolérů) pro komunikaci po ethernetu.  
LWAPP (LightWeight Access Point Protocol) je proprietární protokol firmy Cisco. Využívá 
tunel v ethernetu, a jelikož většina komunikace je formou unicastu, tak pracuje skrz L2 i L3 vrstvu 
ISO/OSI modelu. Při komunikaci jsou přenášeny nejen řídící informace (UDP/12223), ale i data 
(UDP/12222). Řídící informace jsou šifrované pomocí algoritmu AES-CCMP (Advanced Encryption 
Security – Counter CBC-MAC Protocol … rozšíření AES používané také v 802.11i). Data nejsou 
šifrovaná. Autentizace ke kontrolérům je prováděna pomocí X.509 certifikátů [25].  
 17 
Na obrázku 3.1.1.1 je znázorněna komunikace LAP s LAP je spojeno s kontrolérem pomocí 
LWAPP tunelu skrz přepínanou a nebo routovanou síť. Pokud přístupový bod vysílá více 
bezdrátových sítí, pak 802.1Q trunk [26] nemusí být na lince k přístupovému bodu, ale pouze na lince 
ke kontroléru.   
 
 
Obrázek 3.1.1.1 - Komunikace skrz LWAPP tunel (Převzato z [27]) 
 
Obrázek 3.1.1.2 znázorňuje, které funkce v sítích plní kontrolér a které plní přístupový bod.  
 
Obrázek 3.1.1.2 - Funkce zařízení v síti (Převzato z [27]) 
 
CAPWAP (Control And Provisioning of Wireless Access Points) je nový standarizovaný 
protokol (IETF RFC-5415), který vychází z LWAPP. CAPWAP již šifruje nejen řídící rámce, ale 
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volitelně i datové rámce. Nově je zabezpečení založeno na TLS certifikátech. Šifrování využívá 
RSA/AES-128. Novější přístupové body Cisco tak mají podporu AES nejen v rádiové části, ale 
i v ethernetové části. Ke komunikaci je již využíváno pouze L3 vrstvy ISO/OSI modelu. Nově jsou 
data přenášena na portu UDP/5247 a data na portu UDP/5246.  
Na obrázku 3.1.1.3 je zobrazena komunikace mezi LAP a kontrolérem na protokolu CAPWAP. 
Tento protokol posílá data tunelem na portu UDP/5247, který může být i šifrován. Řídící data jsou 
posílána tunelem na portu UDP/5246 a jsou vždy šifrovaná.  
 
Obrázek 3.1.1.3 - Nový standardizovaný protokol CAP WAP (převzato z [28]) 
 
Skrz LWAPP či CAPWAP tunel je přenášen také firmware. Přístupové body mají stejnou verzi 
firmware jakou mají kontrolery. Vždy, když se liší verze firmware kontrolérů a verze firmware 
přístupových bodů, je stažen a nainstalován firmware z kontrolérů.  
Existuje několik způsobů, pomocí kterých LAP nalezne kontrolér, ke kterému se přihlásí: 
- pomocí zpráv typu broadcast na vrstvě L2  ISO/OSI modelu (pouze LWAPP) 
- pomocí zpráv, které vysílají okolní LAP vzduchem (OTAP … Over-The-Air Provisioning) 
- manuální konfigurací tří IP adres kontrolérů do LAP 
- pomocí parametru DHCP (option 43)  
- přes DNS (LAP se ptá na CISCO-LWAPP-CONTROLLER.localdomain) 
Pokud nalezne v síti více kontrolérů, připojuje se podle následujících pravidel (dle pořadí): 
- z manuálně konfigurovaných IP adres 
- ke kontroléru, který je označen jako „master“ 
- ke kontroléru, který je nejméně vytížen 
V sortimentu firmy Cisco je jedna série, která je vyráběná pouze ve verzi LAP. Tato série nese 
označení LAP1000 series. 
Některé série přístupových bodů lze konvertovat z autonomních AP na LAP (i opačným 
směrem). Tyto přístupové body jsou vhodné, pokud se předpokládá postupný přechod na 
centralizovanou síť později. Některé vlastnosti těchto LAP jsou potom omezené (např. počet SSID na 
jednom přístupovém bodu je po konverzi na LAP snížen z 16 BSSID na polovinu).  
Krom LAP1000 series, AP350 series a některých starších modelů AP1200 series je možné 
konvertovat všechny přístupové body Cisco.  
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3.1.2 Bridge 
Bridge je obvykle zvláštní mód přístupového bodu, kdy se k tomuto zařízení nemohou asociovat 
klienti, ale pouze jiný bridge. Pracují tak v režimu Point-to-Point. Takovými zařízeními jsou většinou 
WiFi bridge, které obvykle umožňují také Point-to-Multipoint. Jejich reálná rychlost je max. 24 Mbps 
v pásmu 2,4 GHz a 28 Mbps v pásmu 5 GHz.  
Některá zařízení nelze přepnout do režimu access-point. Takovým zařízením je např. 
GigaBeam WiFiber pracující v pásmu E-Band. Toto zařízení má komunikační rychlost 1,25 Gbps 
full-duplex, avšak 0,25 Gbps využije pro režii. Proto tedy reálná rychlost je 1 Gbps.  
Dalšími takovými zařízeními jsou bezdrátová pojítka v nelicenčním pásmu 10 GHz a pojítka 
v licenčních pásmech.  
3.1.3 Kontrolery 
Kontrolery jsou „mozkem“ celého systému centralizovaných nejen bezdrátových sítí Cisco. Spolu 
s LAP jsou nezbytnou součástí těchto sítí. Řídí všechny přístupové body v síti, jejich vysílací výkon 
a kanál. Pokud je to možné, snaží se rozdělit klienty tak, aby byla vyrovnaná zátěž na jednotlivých 
přístupových bodech. Klienti bezdrátové sítě nekomunikují s přístupovými body, ale jsou spojeni 
s kontrolery. Veškerá autentizace a zabezpečení bezdrátové sítě probíhá mezi kontrolery 
a bezdrátovými klienty. Také rozdělení do VLAN je řešeno až na kontrolérech. Proto nemusí být 
všechny bezdrátové VLAN šířeny skrz celou síť, ale pouze tam, kde je potřeba a ke kontrolérům.  
Na obrázku 3.1.3.1 je zobrazeno šíření VLAN v sítích s autonomními AP. Trunk porty musí 
být vedeny ke každému přístupovému bodu. To také díky nemožnosti použít 802.1X znamená 
bezpečnostní riziko, jelikož se klient může připojit místo AP aktivním prvkem, který podporuje 
VLAN, a získá tak přístup do všech sítí.  
 
Obrázek 3.1.3.1 - VLAN s autonomními AP (převzato z [27]) 
Na obrázku 3.1.3.2 je zobrazeno šíření VLAN v centralizovaných sítích. Jediným bezdrátovým 
prvkem, který je připojen trunk portem, je kontrolér. Přístupové body jsou připojeny do jediné 
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VLAN, která může být i slepá (není routovaná do jiných sítí). Skrz CAPWAP (dříve LWAPP) tunel 
jsou pak přenášena data do kontroléru, kde jsou rozdělována do VLAN.  
 
Obrázek 3.1.3.2 - VLAN v centralizovaných bezdrátových sítích (převzato z [27]) 
 
Řízením rádiového vysílání (kanál a výkon) lze pokrýt i výpadky některého z přístupových 
bodů (pokud je síť správně navržena).  
Kontrolery se vyrábějí ve třech variantách:  
- standalone (2100 series, 4400 series, CT5508) … kompletní HW + SW, který je funkční bez 
dalšího HW 
- moduly (routery) … nejsou schopny pracovat samostatně 
- SW do L3 síťových přepínačů C3750G 
- WiSM modul (síťový přepínač L3 catalyst 6500) … nejvyšší řada kontrolérů 
Jednotlivé modely se dále rozdělují podle počtu LAP, které mohou řídit. Nejnižší řadou je 2100 
series, která řídí 6, 12 nebo 25 LAP. Nejvyšší řadou je WiSM modul (až 300 LAP). Zajímavostí je, že 
WiSM modul jsou v podstatě dva kontrolery 4404 (umí řídit pouze 100 LAP), i přes to však dokáží 
řídit více LAP. Výhodou může také být, že pokud nedojde k poruše společné části pro obě jednotky 
WiSM modulu, je pak WiSM modul schopný dále řídit 150 LAP.  
Novým kontrolerem je model CT5508, který umí řídit 12 – 250 LAP (chystá se rozšíření na 
500 LAP). Na rozdíl od předcházejících verzí lze licence dokupovat. Tento kontroler také podporuje 
některé nové funkce, jakou je např. šifrování datových rámců.  
Jelikož LAP hledají kontrolery a asociují se k nim podle postupu popsaného v kapitole 3.1.1, je 
možné budovat sítě s redundancí „n+1“, kde „n“ je počet potřebných kontrolérů a „1“ je redundantní 
kontrolér s počtem licencí jako největší kontrolér (s největším počtem licencí). Kontrolery se mohou 
sdružovat a vzájemně spolu komunikují v rámci domén. V sítích Cisco existuje doména pro roaming 
a doméně RF. Obvykle se však síť konfiguruje tak, aby obě domény byly stejné. V RF doméně 
spolupracují kontrolery na konfiguraci rádiového vysílání, takže se ve výsledku chovají jako jeden 
přístupový bod (vzájemně se snaží nerušit se). Max. počet kontrolérů v doméně RF je 20. 
Doména pro roaming je určena pro snazší přechod v rámci odlišných L3 sítí ISO/OSI modelu 
mezi kontrolery (i uživateli). Pokud uživatel přechází mezi kontrolery v různých sítích L3, je pak 
vytvořen tunel, který zajistí, že uživatel zůstává v původní síti L3 a tudíž nemusí měnit IP adresu. 
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Jeho provoz je pak symetricky (u nových kontrolérů i nesymetricky) posílán skrz IP tunel. Do 
domény pro roaming je možné připojit až 24 kontrolérů.  
Jednou z funkcí kontroléru je i tzv. Guest Access. Je to přístup do sítě po autentizaci ve 
webovém formuláři. Tento způsob přihlašování do sítě není příliš bezpečný díky útokům „men in the 
middle“, proto je vhodné ho používat pouze pro přístup do Internetu a nejlépe v kombinaci s časově 
omezenými přihlašovacími údaji. Naopak značnou výhodou je jednoduchost konfigurace z důvodu 
otevřené sítě, díky čemuž se dá použít pro hosty firemní sítě (odtud název guest access). Hosté 
nemusí nic konfigurovat, kontrolery povolí DHCP a DNS provoz. Příklad ověřovacího okna pro sítě 
s ověřením Guest Access je na obrázku 3.1.3.3.  
 
Obrázek 3.1.3.3 - Příklad Guest Access 
 
 Na rozdíl od řešení Cisco s autonomními AP lze použít dynamické přidělování VLAN pomocí 
serveru RADIUS v sítích se zabezpečením WPA. V sítích s autonomními AP je problém s šifrovacím 
klíčem WPA při změně VLAN. 
 
3.1.4 Management sotware 
WCS (Wireless Controll System) je softwarové serverové řešení, které umožňuje správu a dohled nad 
kontrolery. Není nutnou součástí centralizovaných sítí Cisco, ale při použití více než jednoho 
kontroléru je vhodné tuto aplikaci dokoupit.  
Hlavním úkolem WCS je vytváření a správa konfiguračních šablon. Mezi konfigurační šablony 
patří i účty „Guest Access“, které lze spravovat pomocí účtu typu Lobby Ambasador. Tento účet 
umožňuje správu uživatelských účtů pro tento způsob přístupu do sítě, proto je možné jej použít i pro 
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vybrané zaměstnance firmy. Rozhraní přidávání účtů je intuitivní a tudíž není obtížné zaučit 
zaměstnance na přidávání těchto účtů.  
Další úkolem WCS je monitoring sítě. Tato aplikace umožňuje nejen zobrazit bezpečnostní 
rizika, informace o útocích a poruchy v síti, ale také o těchto událostech informovat pomocí e-mailu.  
Licence se prodává ve dvou provedeních: 
- WCS Base 
- WCS Plus 
Druhá zmíněná, umožňuje lokalizaci v sítích. Na rozdíl od verze „base“ umožňuje lokalizaci 
pomocí triangulace I, ale jen jednoho klienta v reálném čase (v případě lokalizace v bezdrátových 
sítích Cisco platí reálný čas = 1 až 2 minuty zpoždění). Verze „base“ umožňuje zobrazit pouze 
asociaci k přístupovému bodu.  
3.1.5 Klienti bezdrátových sítí 
Klienty v bezdrátových sítích netvoří v dnešní době jen přenosné počítače, ale i bezdrátové VoIP 
telefony, mobilní terminály se čtečkami čárových kódů a samozřejmě aktivní RFID čipy pro 
lokalizaci v bezdrátových sítích.  
Většina přenosných počítačů používá v dnešní době bezdrátové standardy 802.11a/b/g, 802.11n 
valně přibývá. Proto je vhodné stavět nové sítě i s podporou tohoto standardu.  
U bezdrátových VoIP telefonů je situace horší než u přenosných počítačů. Rozdílem je, že 
bezdrátové VoIP telefony podporující pásmo 802.11a se dostaly na trh až začátkem roku 2007, ale je 
jich stále jen velmi málo. I Cisco má ve své nabídce jeden takový telefon, který nese označení 7921G.  
3.1.6 Wireless IDS a IPS 
Wireless IDS a IPS podobně jako v drátové síti monitoruje útoky a v případě IPS na ně i reaguje. 
V případě sítí Cisco je v základní části integrován v kontrolérech, kdy dokáže detekovat a reagovat na 
útoky typu podvržený bod apod. Větší databázi útoků nabízí až MSE (Mobility Service Engine) s IPS 
licencí.  
3.1.7 Lokalizační tagy 
Aktivní RFID čipy na rozdíl od pasivních vysílají určitou informaci. Lze jim nastavit různé akce 
a přidat vlastnosti jako např. měření teploty apod. Vyrábí je opět více firem, ale zmíním se pouze 
o výrobcích firmy AeroScout.  
                                                     
I
 Triangulace metoda založená na zjišťování síly signálu klienta na třech okolních přístupových bodech 
a výpočtu přibližné polohy klienta. Metoda nepočítá s odrazem a lomem signálu. 
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Na poli lokalizačního software je souboj těchto firem poměrně vyrovnaný. U aktivních RFID 
čipů je však AeroScout mnohem dále. Jeho sortiment v této oblasti je velmi rozsáhlý. Nabízí aktivní 
RFID čipy nejen s různými funkcemi, ale i s různým využitím, jako např. v podobě identifikačních 
karet pro zaměstnance. Výhodou je zejména dlouhá životnost baterie (až tři roky), které jsou navíc 
vyměnitelné. Důvodem je, že čip nevysílá stále, ale jen v určitých intervalech. Lze nastavit i vysílání 
pouze po aktivaci pomocí ChokePointu. V současné době však vyrábí pouze tagy pracující v pásmu 
2,4 GHz (a pravděpodobně v pásmu 5 GHz ani nebudou). Některé nové typy tagů mají i displej 
a mohou tak fungovat podobně jako pager. Příklad některých typů tagů je na obrázku 3.1.7.1.  
 
Obrázek 3.1.7.1 - Příklady aktivních RFID čipů (převzato z [29]) 
3.1.8 ChokePointy 
ChokePointy jsou poslední součástí lokalizace v bezdrátových sítích. Jejich význam je zejména tam, 
kde chceme vyvolat určitou akci na základě nějaké změny polohy. Typickou aplikací, kde se 
chokepointy instalují, jsou dveře. Po průchodu těmito dveřmi aktivují aktivní RFID čip a ten odešle 
zprávu, kterou má nastavenou. Obvykle má tato zpráva vyšší prioritu. Zpráv (v případě čipů 
AeroScout) může být 10, z nichž každá má délku max. 10 B. Událost zpracuje MSE nebo software 
třetí strany. ChokePointy pracují na frekvenci 125 kHz, proto musí mít RFID čipy zabudován také 
přijímač na této frekvenci.  
3.1.9 Lokalizační HW 
Dříve byl k lokalizaci v sítích firmy Cisco používán HW zvaný Location Appliance. Nově jsou 
databáze tzv. RF fingerprint II bodů a funkce pro výpočet pozice zabudovány do MSE. Pro použití 
funkce lokalizace v MSE se musí zakoupit lokalizační licence, které je nutné koupit zvlášť pro tagy 
a zvlášť pro ostatní klienty v potřebném počtu (např. licence pro 1000 tagů a 1000 klientů). Při 
použití MSE je nutné použít licenci WCS Plus, přes kterou je možné konfigurovat lokalizační služby. 
                                                     
II
 RF Fingerprint je založen na uložení informací o signálu z klientského zařízení při kalibraci sítě. WCS si 
vybere body, kde se má správce při kalibraci postavit, aby mohla změřit jeho signál. Narozdíl od triangulace je 
zde počítáno s lomem a odrazem signálu. Kalibraci je nutné pravidelně provádět (s periodou půl roku až jeden 
rok). 
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V této kombinaci je pak umožněna lokalizace mnoha klientů v reálném čase. Současně lze sledovat 
více než 10 tis. bezdrátových zařízení. 
Cisco MSE je vybaveno vlastním API rozhraním pro připojení aplikace třetí strany. Tyto 
aplikace dále rozšíří zejména komfort, ale také využití lokalizace v bezdrátových sítích. Podporuje 
akce aktivních RFID tagů a funkce vyvolané pomocí tzv. chokepointu. S použitím MSE je lokalizace 
určena spíše pro správce sítě a administrátory ne pro personál. Důvodem je méně intuitivní prostředí 
a typy účtů. Umožňuje jen základní dělení uživatelů do skupin a je vhodná spíše pro použití uvnitř 
budov.  
Nejen Cisco se zabývá lokalizací v bezdrátových sítích WiFi. Většina ostatních firem nemůže 
používat metodu pasivní triangulace, jelikož nemají podporu ze strany přístupových bodů. Využívají 
vlastního HW prvku, který sbírá data z tagů (nebo speciálního SW na bezdrátových zařízeních). Tato 
zařízení musí být aktivně připojena a tedy rychleji vybíjejí baterii. Dále musí být vyvinut jiný 
protokol, který je nejčastěji založený na výpočtu aktuální pozice z pozic předchozích. Posledním 
problémem těchto lokalizací je nutnost zrušení RF managementu. Pokud by přístupový bod 
v cenralizované bezdrátové síti změnil vysílací výkon, lokalizační SW se o tom nedozví a tudíž 
pracuje při výpočtu pozice z různých vysílacích výkonů. Tím se ztrácí základní výhoda 
centralizovaných bezdrátových sítí, kterou je přizpůsobení vysílacích výkonů a kanálů aktuálním 
podmínkám (rušení, útlumu při různém počtu lidí v budově, apod.).  
3.1.10 Lokalizační SW 
Software třetí strany je (obvykle) serverová aplikace, která je prostředníkem mezi MSE a personálem 
firmy využívající lokalizaci. Na jedné straně komunikuje s MSE přes API rozhraní. Na straně druhé 
s klientem pomocí webového rozhraní.  
Cisco úzce spolupracuje s firmou AeroScout a nově také Ekahau. Výrobců lokalizačního 
software, který je schopný spolupracovat s MSE je ale více. V následující podkapitole popíši SW 
firmy AeroScout, jelikož je zahrnut do případové studie bezdrátové sítě pro nemocnici s lokalizací.  
3.1.10.1 Software AeroScout MobileView 
Software firmy AeroScout se jmenuje AeroScout MobileView. Rozšiřuje schopnosti lokalizace 
zejména o přátelské a intuitivní uživatelské rozhraní pro personál firmy (bez použití JAVA). Dokáže 
rozdělit prostor i bezdrátové klienty na více skupin a těmto skupinám přiřadit akce (např. objekt 
opustil prostor apod.). Srovnání vlastností AeroScout MobileView s vlastnostmi MSE je v tabulce 
3.1.10.1. 
 25 
Cisco MSE + WCS AeroScout MobileView
Uživatel Správce IT a sítí
Zdravotní sestry, recepční, správci 
zařízení, doktoři, apod. 
Vlastnosti
Určí polohu klienta, najde nebezpečné 
klienty nebo přístupové body.
Sledování pohybu důležitých firemních 
zařízení (např. drahé zdravotnické 
přístroje)
Logika Najdi předmět "X"
Pravidla a alarmy založené na pozici 
předmětu "X" (např. vstup do budovy, 
opuštění budovy, přemístění předmětu, 
apod.)
Seskupování Základní Pokročilá správa a rozdělení předmětů
Prostředí Pouze vnitřní Vnitřní i venkovní
 
Tabulka 3.1.10.1 - Srovnání vlastností MSE a AeroScout MobileView 
 
3.2 Datové pokrytí uvnitř budov 
Datové pokrytí uvnitř budov bylo důvodem vzniku normy 802.11 a následujících norem obecně 
označovaných jako WiFi. Primárním úkolem sítí je zde spolehlivost a bezpečnost. Stále zde rostou 
nároky na datovou propustnost. Je potřeba počítat s pohybem osob, propustností zdí a rušením non-
wifi zařízeními.  
Spolehlivost je zde dána hlavně pohybem osob, propustností zdí a rušením. Proto je vhodné, 
aby síť splňovala schopnost automatické regulace. Rušení jinými WiFi zařízeními je patrná zejména 
na okraji budovy a dá se jí do značné míry předcházet správnou volbou kanálu. Rušení WiFi je více 
patrné v pásmu 2,4 GHz, jelikož jsou zde pouze tři nepřekrývající se kanály. V pásmu 5 GHz je 
těchto kanálů nejen více (až 23), ale také dvě pásma s osmi kanály, která jsou povolena pouze pro 
použití uvnitř budov.  
Naopak non-wifi bývá nejpatrnější uvnitř budov a pochází zejména od mikrovlných trub, non-
wifi bezdrátových kamer, DECT telefonů a bluetooth zařízení. Na rozdíl od WiFi rušení je těžko 
odhalitelné a tudíž se mu i špatně předchází. Dokáže způsobovat výpadky i přesto, že se signál tváří 
jako „výborný“. Některé firmy nabízejí tzv. spektrometry, které snímají veškeré vysílání v pásmu 2,4 
a 5 GHz a díky vypracovanému SW je do značné míry dokáží i specifikovat (pomocí vzorů). 
Nevýhodou těchto analyzátorů je obtížnost přesně určit, odkud rušení přichází a samozřejmě to, že 
měření není trvalé. Mezi takovéto SW patří např. Cisco Spectrum Expert (dříve Cognio Spectrum 
Expert) nebo Ekahau Spectrum Analyzer (ve spojení s Ekahau Site Survey).  
Novou možnost v dubnu letošního roku představilo Cisco. Chip spectrum analyzátoru 
zabudovali do přístupových bodů LAP3500. Tyto body spolu s centralizovanou strukturou sítě 
umožňují poměrně přesně zjistit a lokalizovat non-wifi rušení online.  
Propustnost sítí se také stále zvyšuje. Nejnovější standard 802.11n přináší v současné době 
rychlost až 300 Mbps teoretických a v budoucnu snad i 600 Mbps. Navýšení rychlosti je však dáno 
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i přítomností zařízení v síti, která splňují pouze starší normy. Posledním ukazatelem je bezpečnost 
sítí. I zde jde vývoj stále dopředu.  
Zabezpečení firem musí být samozřejmě mnohem vyšší než u domácnosti. Používá se většinou 
autentizace uživatelů. Důvodem je možná fluktuace zaměstnanců. Naopak pro HW zařízení, jako jsou 
např. VoIP telefony, které navíc mají omezený přístup, postačí WPA/WPA2 se společným klíčem 
PSK. Tento způsob se nejčastěji používá také v domácnostech. Pro hosty, kteří se připojují pouze 
k Internetu je nejvýhodnější používat ověření přes webové rozhraní. Důvodem je snadná konfigurace 
pro hosty a právní ochrana pro firmy (při otevřené síti by hrozilo např. stahování nelegálního obsahu 
neznámými uživateli).  
3.3 P2P spoje 
Ačkoliv WiFi bylo navrženo pro pokrytí uvnitř budov, používá se velmi často pro Peer-to-Peer (P2P) 
sítě. Má to samozřejmně výhody jako jsou zejména cena a dostupnost zařízení a samozřejmně 
možnost využití bezlicenčního pásma, ale také velké nevýhody.  
První nevýhodu je malý počet kanálů v pásmu 2,4 GHz. Díky tomu je většina velkých měst 
natolik zarušená, že jsou zde problémy s pokrytím okrajových částí budov v tomto pásmu. Toto do 
značné míry řeší uvolnění pásma 5 GHz v oblasti EMEA v roce 2005.  
Další nevýhodou je to, že nikdo nezaručí ochranu investic a spolehlivost této sítě. Ačkoliv 
všeobecné oprávnění VO-R/10/08.2005-24 a VO-R/12/08.2005-34 udává, že odstranit rušení musí 
ten, který uvedl vysílací stanici do provozu později, nedá se prakticky dokázat, které zařízení bylo do 
provozu uvedeno později.  
Určitě ne poslední nevýhodou je nízká rychlost. Ta je dána nejen použitou normou, ale také 
rušením z okolí. Reálné rychlosti se pak pohybují od cca 500 kbps (v případě špatného signálu na 
802.11b) po 28 Mbps (v případě vynikajícího signálu v pásmu 5,45 – 5,75 GHz – norma 802.11a).  
Taktéž odezvy nejsou zaručené a mohou se pohybovat od řádově jednotek ms po desítky až 
stovky ms.  
V pásmu 5 GHz se navíc musí vysílací stanice vyhýbat rušení meteorologických radarů. 
Mohou tak vznikat i absurdní situace, že hlavní stanice radar neslyší a klientská ano. Klientská 
přestane v tomto pásmu vysílat, ale hlavní stanice dále vysílá na tomto kanálu. Spoj je tak nefunkční 
po dobu půl hodiny.  
Problémem může být také pouze poloviční duplex.  
Krom WiFi jsou v nelicencovaných pásmech provozována proprietární řešení nebo WiMax. 
Mezi proprietární řešení patří např. Motorola-Canopy. Tato zařízení dokáží nově garantovat až 42 
Mbps při velmi nízké latenci (6 ms). WiMax v bezlicenčních pásmech nemá bohužel v ČR na růžích 
ustláno. Stále ještě není povolené použít TDD, ale pouze FDD. Bohužel většina výrobců používá 
v zahraničí již dlouho schválenou metodu duplexu TDD.  
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Dalším používaným pásmem je pásmo 10 GHz. Již velmi dlouhou dobu se uvažuje o jeho 
zrušení, ale myslím si, že nikdy toto pásmo nezruší. Opět je to bezlicenční pásmo. Jeho přílišnému 
zarušení v dnešní době brání pouze poměrně vysoká cena zařízení. Mají propustnost až 180 Mbps 
v plném duplexu.  
Existují nejen rádiové, ale i optické spoje. Optické (laserové) spoje dosahují rychlosti až 
1 Gbps a bez rušení. Krom vysoké ceny je však velkým problémem mlha, při které hrozí krátké, ale 
i dlouhé výpadky.  
Asi nejrychlejším a nejspolehlivějším zařízením jsou v dnešní době zařízení v tzv. pásmu 
E-Band. Tato zařízení mají v ČR reálnou datovou propustnost až 1 Gbps (v zahraničí až 2,5 Gbps 
a pracuje se na 10 Gbps). Mají velmi vysokou spolehlivost i za špatného počasí. Další výhodou je 
velmi malý vyzařovací úhel (méně než 0,4°). To zaručuje, že i mnoho spojů v lokalitě se nebude 
vzájemně rušit. ČTÚ navíc chrání investice tím, že je nutné spoj registrovat. V případě rušení tak má 
přehled o tom, kdo instaloval zařízení později a kdo tedy koho ruší. Jedinou nevýhodou je však velmi 
vysoká cena, která do značné míry může být kompenzována nemožností či obtížnou realizací 
optických tras v dané lokalitě (např. historické centrum, apod.). 
3.4 Logistika 
Ačkoliv logistické sklady využívají stejné bezdrátové infrastruktury jako sítě pro datové pokrytí, mají 
taktéž svá specifika. Hlavním rozdílem je přenosová rychlost. Jelikož většina logistických 
informačních systémů komunikuje na protokolu telnet a přenáší pouze poměrně krátké textové zprávy 
(např. číslo šarže, trvanlivost, apod.), které jsou zakódovány v čárovém kódu, není zde požadavek na 
vysoké přenosové rychlosti. Sklady jsou tedy pokrývány pouze standardem 802.11g, který je často 
omezen pouze na rychlosti 1 a 2 Mbps. Z důvodu možnosti rušení z bluetooth zařízení, které často 
pochází od vozíkových mobilních terminálů ke kterým se připojují bluetooth čtečky čárových kódů, 
je síť často doplněna o podporu standardu 802.11a.  
Naopak v těchto sítích hraje hlavní roli spolehlivost. Kontrolery jsou vždy online zálohovány, 
aby při poruše jednoho kontroléru zůstala celá síť funkční. Rozmístění a počet přístupových bodů je 
často navržený s ohledem na eliminaci díry v pokrytí v případě poruchy některého z přístupových 
bodů. U některých logistických firem však požadavek na redundanci na úrovni přístupových bodů je 
nahrazen servisním prvkem, jelikož výpadek malé části skladu do výměny přístupového bodu je 
nevýznamný. Stejně jako přístupové body, tak i síťové přepínače jsou často zálohovány servisním 
prvkem.  
Jako klienti se používají mobilní terminály se zabudovanou nebo připojitelnou čtečkou 
čárových kódů. Bohužel pouze firma motorola (která je leaderem trhu v oblasti vybavení logistických 
skladů) dodává mobilní terminály, které podporují pásmo 2,4 i 5 GHz.  
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Zabezpečení je většinou dostatečné v podobě WPA2-PSK, jelikož uživatelé nemají přístup do 
nastavení terminálů a síť bývá většinou omezena na komunikaci se serverem.  
3.5 VoIP 
I budování bezdrátových sítí pro bezdrátové VoIP telefony má svá specifika. Hlavním specifikem je 
větší hustota přístupových bodů. Důvodem je zejména bezproblémový roaming při dostatečném 
signálu a rozdělení zátěže na přístupové body. Nejdůležitějším kritériem pro budování bezdrátových 
sítí pro použití VoIP je nízká odezva. Ta je řešena podporou protokolu QoS resp. WMM (Wireless 
MultiMedia) specifikované ve standardu 802.11e. Z důvodu použití formátů s kompresí u VoIP 
bezdrátových sítí není datová propustnost téměř omezující. Datová propustnost bude důležitá až při 
použití videohovorů. Cisco v nedávné době vydalo první bezdrátový VoIP telefon s podporou 
videohovorů, avšak tento telefon slouží spíše jako stolní v místech, kde není vyvedena strukturovaná 
kabeláž.  
3.6 Lokalizace 
Pro využití lokalizačních služeb je potřeba síť s velkou hustotou přístupových bodů. Je nutné, aby 
v každém místě budovy klienta slyšely alespoň tři přístupové body. Aby se tyto přístupové body 
vzájemně nerušily, přepínají se přístupové body do režimu, kdy nevysílají, ale pouze přijímají.  
V sítích určených k lokalizaci musí být také prvek, který sbírá a analyzuje lokalizační data. 
Tato data pak bývají předávána lokalizačnímu SW, který v případě detekce předdefinované události 
vyvolá alarm. Další součástí sítí s lokalizací jsou aktivní WiFi tagy. Někdy bývá síť doplněna 
i o ChokePointy.  
Síť navržená pro využití lokalizačních služeb je dostatečně dimenzovaná pro využití VoIP 
služeb a samozřejmě i pro datové pokrytí. Dá se řící, že je to vrchol v hustotě přístupových bodů.  
 
4 Případové studie 
V této kapitole uvedu tři projekty, které jsem navrhoval. Každý projekt je z jiné oblasti použití, aby 
bylo možné využít různé prvky. První dva projekty jsou již skutečně realizovány. S realizací třetího 
projektu se bohužel zatím nezačalo.  
Při návrhu řešení jednotlivých projektů jsem často měřil prostředí, které mělo být pokryto 
signálem WiFi. K měření jsem využíval program Ekahau Site Survey [30], který následně dokáže 
vizualizovat výsledky měření. Výsledky měření vytvořené tímto programem jsou jen matematickým 
modelem, který program vytváří. Z toho důvodu jsou výsledky závislé i na nastavení programu 
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a nemusí úplně přesně zobrazovat realitu. Ze zkušeností s tímto programem a předchozími měřeními 
mohu konstatovat, že jsou obvykle reálné výsledky lepší než jsou naměřené hodnoty. I přesto jsem 
obvykle vytvořil při návrhu určitou rezervu pro případ zhoršení podmínek v době realizace, nebo 
během provozu.  
Při analýze je využíváno barevného spektra, které reprezentuje sílu signálu nebo kvalitu 
signálu. Síla signálu je nejhorší v místech s tmavě modrou barvou a nejlepší, pokud je barva světle 
zelená až žlutá. Hodnoty síly signálu jsou záporné, tedy lepší signál je menší absolutní hodnota čísla 
(např. -60 dBm je lepší než -80 dBm). Pokud je barva červená, znamená to chybu měření. 
S barevným spektrem kvality signálu (neboli odstupu signálu od šumu) je to obdobné jako u síly 
signálu – modrá je horší než žlutá. Rozdíl je ale v reprezentaci hodnot. Zde je hodnota kladná, proto 
tedy odstup signálu od šumu 10 dBm je horší než 20 dBm.   
4.1 Vysokorychlostní spojení dvou lokalit vysoké 
školy 
Vysokoškolská kolej byla s fakultou propojena optickým bezdrátovým propojem o rychlosti 
100 Mbps. Bohužel při mlze docházelo k výpadkům.Vysokoškolská kolej slouží současně jako 
retranslační bod (přes tuto budovu je posílán datový provoz i z jiné budovy). Proto zde byl požadavek 
na vysokou spolehlivost spoje.  
4.1.1 Zadání 
Navrhněte bezdrátový vysokorychlostní propoj mezi hlavní budovou fakulty a kolejemi. Propoj musí 
mít propustnost alespoň 1 Gbps a vysokou spolehlivost za každého počasí. Není nutné řešit aktivní 
„drátové“ síťové prvky, jelikož jsou v blízkosti rozvaděče. Vzdálenost lokalit je cca 700m. Při 
realizaci zachovejte současný optický propoj.  
4.1.2 Analýza 
Z mapy na portálu mapy.cz [31] vypadá situace poměrně špatně. Vypadá to, že přímé viditelnosti 
vadí vícepodlažní dům zhruba v polovině trasy.  
Z fotografií, které jsme měli v době návrhu k dispozici je patrné, že přímá viditelnost zde je. 
Tudíž zbývá dopočítat, zda tento dům nenarušuje fresnelovu zónu.  
Průměr fresnelovy zóny počítáme z nejhorší používané frekvence, tedy 74 GHz. Délka trasy l 
je 644 m, vzdálenost k přepážce je 322 m.  
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Rovnice 4.1.2.1 - Výpočet průměru fresnelovy zóny v místě překážky 
 
Dle výsledků rovnice 4.1.2.1, vzdálenost od budovy musí být alespoň 0,45 m (ale raději více).  
Při výpočtu vzdálenosti od budovy poměrovou metodou  (z již neexistujících fotografií) vyšlo, 
že vzdálenost od budovy je více než 3 m, tedy Fresnelova zóna touto budovou nebude narušena.  
Na obrázku 4.1.2.1 je situační plán výpočtu vzdálenosti překážky od trasy (rozměry stran 
neodpovídají skutečným délkám z důvodu nepřehlednosti obrázku). B1 a B2 je plánované umístění 
zařízení bridge. l je vzdálenost mezi prvky, která je 644 m. l1 je vzdálenost k překážce vyznačená 
kolmicí na trase s délkou 322 m. d je úhlopříčka výtahové šachty, kterou by byla celá vidět. Její délka 
je 6 m.  
Pokud je překážka přesně v polovině přímé spojnice a je vidět objekt o délce 6 m, lze spočítat, 
že překážka je od spojnice vzdálena minimálně 3 m.  
 
Obrázek 4.1.2.1 - situační plán pro výpočet vzdálenosti překážky od spojnice vysílačů 
 
Jiné budovy, které by mohly narušovat fresnelovu zónu na trase nejsou.  
4.1.3 Návrh 
K vytvoření bezdrátového spoje bude použit pár zařízení GigaBeam WiFiber G1.25. Z důvodu vyšší 
váhy a vyšší plochy je nutné toto zařízení instalovat na robustní výložník. Zařízení má zabudovaný 
SFP modul pro single-mode optickou kabeláž. Do síťových přepínačů Cisco v rozvaděčích je proto 
nutné zapojit single-mode SFP modul. Napájecí zdroje budou umístěné v rozvaděči a napájení bude 
řešeno po samostatné kabeláži.  
Rychlost je 1.25 Gbps včetně řídících rámců. Reálná datová rychlost je 1 Gbps full-duplex. 
Spolehlivost na tuto vzdálenost je lepší než 99,999%, což je cca 5 minut a 15 sekund výpadek za rok 
při velmi hustém dešti. 
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4.1.4 Komponenty P2P spoje 
Jelikož zákazník měl téměř všechny síťové prvky, je součástí návrhu pouze jeden významný aktivní 
prvek – Gigabeam WiFiber. Jako další aktivní prvek je možné zmínit SFP single-mode modul. 
4.1.4.1 Gigabeam WiFiber G1.25 
Gigabeam WiFiber je kompletní P2P spoj pracující v pásmu tzv. E-Band. Pracuje duálně na 
frekvencích 74-76 GHz a 84-86 GHz, což zajišťuje plně duplexní provoz a využívá první vrstvu 
ISO/OSI modelu, tedy je plně transparentní.  
Reálná rychlost je 1 Gbps v plně duplexním provozu. Spolehlivost záleží na podnebí 
a vzdálenosti. V naších podnebních podmínkách (ČR) platí přibližně údaje uvedené v tabulce 4.1.4.1. 
Spolehlivost Vzdálenost
99,999% < 1,7 km
99,90% < 5,7 km
 
Tabulka 4.1.4.1 - Spolehlivost spoje GigaBeam v podnebních podmínkách ČR 
4.1.5 Instalace, testování a vyhodnocení 
Při instalaci tohoto spoje se vyskytly pouze drobné problémy s optickým patch-cordem, který byl 
mechaticky poškozen. Jelikož tento patch-cord je v průmyslovém provedení, nebylo možné jej 
nahradit okamžitě jiným. Zaměření spoje i přes úzký vyzařovací úhel zařízení proběhlo poměrně 
rychle a bez komplikací.  
Spoj byl v testovacím provozu po dobu jednoho měsíce. Za tu dobu nedošlo k žádnému 
výpadku. Jako záložní spoj zůstával původní optický propoj, který byl po testování odstraněn.  
Zařízení je v provozu již více než rok. Za tuto dobu došlo jen k malým výpadkům, které ale 
nebyly způsobeny počasím, ale instalací jiného spoje v pásmu E-band, které bylo špatně nastaveno 
(vzájemné rušení). Po opravě nastavení druhého spoje (prohození vysílacích jednotek), je již spoj 
stabilní.  
4.1.6 Závěr 
I přes nepříjemnosti s druhým spojem, který námi instalovaný spoj rušil, plní spoj požadavky 
zákazníka. Dle informací od zákazníka zde nejsou výpadky a skutečná propustnost je 1 Gbps, jako by 
síťové přepínače byly propojeny přímo optickým kabelem.  
4.2 Pokrytí logistického skladu 
Tento logistický sklad slouží ke skladování drogistického zboží, včetně hořlavých materiálů. Nebyla 
zde vybudovaná žádná síťová infrastruktura a v budově je jediná serverovna s aktivními prvky. Ve 
skladu byla plánována protipožární stěna, avšak v době návrhu ani realizace nestála.  
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4.2.1 Zadání 
Pokryjte logistický sklad bezdrátovým signálem. Není vyžadována redundance na úrovni 
přístupových bodů, ale pouze na úrovni kontrolérů. Sklad má provoz 24/7. Porucha přístupového 
bodu bude řešena výměnou za rezervní v servisním skladě.  
Navrhněte vybavení logistického skladu komunikující v navržené bezdrátové síti. Mobilní 
terminály budou používat skladníci na vysokozdvižném vozíku i bez vysokozdvižného vozíku. 
4.2.2 Měření 
Dne 13.2.2009 bylo provedeno měření šíření signálu v logistickém skladu, aby se určil útlum signálu 
při průchodu skladovaným materiálem a správné rozmístění přístupových bodů. Měření bylo 
prováděno na vzorku AP dle předchozího odhadu rozmístění. Při měření bylo provedeno měření 
sedmi AP.  
4.2.3 Analýza 
Při analýze byly exportovány výsledky síly signálu, vzájemného rušení přístupových bodů při 10% 
vytížení sítě a vzájemného rušení při 50% vytížení sítě.  
Na plánech skladu při analýze jsou prvky, které se standardně ve stavebních výkresech 
nevyskytují. Legenda k těmto prvkům je na obrázku 4.2.3.1. 
 
Obrázek 4.2.3.1 - Legenda prvků ve skladu 
4.2.3.1 Síla signálu 
Na obrázku 4.2.3.2 lze pozorovat, že v současné době neklesne v celé síti síla signálu pod -90 dBm 
(viz přiřazení barev hodnotám síly signálu na legendě pod obrázkem). Tato síla signálu je postačující 
k provozu většiny zařízení včetně mobilních terminálů firmy Motorola. Nejhorší skladovaný materiál 
z hlediska šíření signálu byl kolem AP2. Signál se zde šíří jen ve velmi omezené míře do sousedních 
uliček mezi regály.  
 
Obrázek 4.2.3.1 - Síla signálu 
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4.2.3.2 Odstup signálu od šumu při 10% vytížení sítě 
Při 10% vytížení sítě neklesne nikde odstup signálu od šumu pod 5 dBm (viz přiřazení barev 
hodnotám kvality signálu na legendě pod obrázkem). To stačí v celé síti pro rychlost alespoň 
2 Mbps III. Některá místa jsou hůře vykrytá, jelikož zde při měření nebyl přístupový bod. 
 
 
Obrázek 4.2.3.2 - Odstup signálu od šumu při 10% vytížení sítě 
4.2.3.3 Odstup signálu od šumu při 50% vytížení sítě 
Ani při 50% vytížení sítě neklesne odstup signálu od šumu pod hranici 5 dBm v žádné části haly, ale 
uprostřed haly je kvalita signálu horší než při 10% vytížení sítě (tmavší modrá barva).  
 
 
Obrázek 4.2.3.3 - Odstup signálu od šumu při 50% vytížení sítě 
4.2.4 Návrh sítě 
Návrh sítě se opírá o naměřené výsledky a jejich analýzu. Pro řešení bych doporučil použít variantu 
s centralizovaným řízením (kontrolery). Důvodem k tomuto kroku je schopnost regulací výstupního 
výkonu reagovat na změny zboží v jednotlivých regálech. V případě prázdných regálů je 
u necentralizovaného systému ponechán výkon na maximum a přístupové body se pak vzájemně ruší. 
Dalším důvodem k centralizovanému řešení je lepší schopnost reagovat na rušení z okolí skladu 
změnou kanálů jednotlivých AP. Na rozdíl od měření je v návrhu reagováno na stavbu protipožárních 
stěn, které obvykle velmi utlumí signál vystupující z takto oddělených místností a samozřejmě 
naopak signál do nich vstupující.  
Na obrázku 4.2.4.1 je mapa skladu s červeně vyznačenými přístupovými body. Přístupové body 
jsou očíslovány,tak aby bylo možné určit, o kterém přístupovém bodu se mluví. AP-1 byl oproti 
měření posunut o jednu řadu doprava. Důvodem bylo zlepšení síly a kvality signálu mezi tímto AP 
a AP-2.Přístupové body AP-3 a AP-4 byly posunuty o dvě řady doleva, aby zmírnily případné rušení 
s přístupovými body ve vedlejší místnosti. Doprostřed mezi prostory oddělené protipožární stěnou 
                                                     
III
 Vycházím z praktických poznatků získaných při měření, analýze a návrhu bezdrátových sítí 
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a AP-5 byl umístěn další přístupový bod (AP-6), který zlepší pokrytí v této oblasti. Do druhé 
oddělené protipožární místnosti byly umístěny dva přístupové body stejně jako body 3 a 4. Přístupové 
body  9, 10 a 11 pokrývají nakládací prostory a balírnu.  
V našem návrhu je kromě jedenácti AP také jeden přístupový bod, který má sloužit jako 
náhradní v případě poruchy některého z instalovaných přístupových bodů. Tento přístupový bod bude 
uložen v servisním skladu.  
Toto řešení je minimální z hlediska pokrytí měřených prostor. Krom dvanácti přístupových 
bodů bych doporučil zlepšit pokrytí, rychlost a spolehlivost sítě instalací dalších dvou mezi 
přístupové AP 1, 2 a 5, 6. V případě řešení s Cisco kontrolery lze nakonfigurovat síť tak, že není 
nutné zvyšovat počet licencí ani na jednom z kontrolérů. Krom skladů je možné řídit při současném 
počtu kontrolérů také dalších dvanáct přístupových bodů v méně stěžejních prostorách (např. 
kanceláře apod.), které by v případě případné poruchy kontrolérů mohly být automaticky vyřazeny 
z provozu, či přepnuty do režimu, kdy pracují necentralizovaně (tzv. systém H-REAP).   
 
Obrázek 4.2.4.1 – Návrh rozmístění přístupových bodů 
 
Do sítě se nebudou hlásit uživatelé, ale pouze mobilní terminály. Ke konfiguraci mobilního 
terminálu nebudou mít zaměstnanci skladu přístup. Mobilní terminál se bude automaticky hlásit do 
sítě. Proto bylo zvoleno zabezpečení WPA2-PSK.  
4.2.5 Popis součástí bezdrátové sítě 
Tato podkapitola popisuje komponenty, které budou použity při realizaci bezdrátové sítě ve skladu 
a vybavení personálu skladu. Pro vybudování bezdrátové sítě jsou potřeba přístupové body, 
kontrolery a síťové přepínače. Vybavením skladu jsou mobilní terminály, jejichž počet určí zákazník.  
4.2.5.1 Přístupové body 
Jako přístupové body budou použita zařízení Cisco LAP1131AG. Tato LAP jsou schopna pracovat 
v pásmu 2,4 i 5 GHz. Jsou vybavena integrovanými anténami s horizontální všesměrovou 
charakteristikou a vertikálním vyzařováním v úhlu 180° směrem dolů. Instalována budou na 
železobetonové nosníky (strop). Napájena budou ze síťových přepínačů PoE.  
4.2.5.2 Kontrolery 
Celá síť bude řízena dvěma kontrolery Cisco WLC2112, z nichž každý má možnost registrovat 
dvanáct LAP. K bezdrátové síti budou připojeny pouze mobilní terminály, na nichž je provozována 
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pouze služba telnet. Tato služba není náročná na datový přenos, ale je zde důležitá odezva 
a u mobilních terminálů na vysokozdvižných vozících také rychlost roamingu. Tyto bezdrátové 
kontrolery mají pouze 10/100 Mbps porty, které nelze sdružovat. Pro provoz služby telnet to však 
stačí i s obrovskou rezervou. Kontrolery budou instalovány v serverovně a připojeny do páteřního 
síťového přepínače.  
4.2.5.3 Síťové přepínače 
V síti budou instalovány tři síťové přepínače WS-C3560-8PC-S s osmi porty 10/100 Mbps 
a napájením PoE a jedním slotem pro SFP. S centrálním síťovým přepínačem budou propojeny 
pomocí optických kabelů.  
4.2.5.4 Mobilní terminály 
Mobilní terminály budou na základě přání zákazníka od firmy Motorola. Dle použití byly tři typy 
mobilních terminálů. Počty zařízení budou dodatečně určeny vedením logistiky zákazníka.  
Modely GUN 
Mobilní terminály typu GUN jsou terminály pro snímání čarových kódů. Mají tvar malého samopalu 
a proto dostaly označení GUN. Výborně se drží v ruce a zaměřují na cíl.   
Tato zařízení bude používat většina personálu skladu. Budou použity modely MC9090 
s dlouhým dosahem laseru tzv. lorax (long-range). Oba modely pracují na systému Windows CE 5.0 
s terminálovým programem wavelink. Ovládání je pomocí dotykového barevného displeje 
a klávesnice s 53 tlačítky. Z bezdrátových sítí jsou vybaveny kartou WiFi 802.11 a/b/g a bluetooth.  
Vozíkové modely 
Terminály VC5090 jsou určeny pro montáž na vysokozdvižné vozíky. Jsou vybaveny barevným 
dotykovým 12,1” monitorem a qwerty klávesnicí. Jako všechny mobilní terminály Motorola používají 
terminálový program wavelink. Pracují na OS Windows CE 5.0. Dále podporují bluetooth 
a bezdrátovou síť WiFi 802.11 a/b/g a audio služby. Vozíkové terminály však nemají zabudovanou 
čtečku čárových kódů, ale tyto čtečky se připojují pomocí sériového rozhraní nebo rozhraní USB se 
speciálními průmyslovými konektory. Tyto terminály budou vybaveny snímači čarového kódu 
LS3408 s laserovým snímačem dlouhého dosahu. Jelikož klávesnice je připojena pomocí jediného 
sériového portu, budou tyto snímače připojeny pomocí USB rozhraní.  
Terminály na zápěstí 
Terminály WT4090 budou používat zaměstnanci skladu, kteří potřebují mít volné obě ruce. Tyto 
terminály pracují na OS Windows CE 5.0. Podporují audio služby. Ovládání je možné přes 2,8“ 
barevný dotykový displej nebo klávesnici s 23 alfa-numerickými klávesami s podporou funkčních 
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kláves. Opět nejsou vybaveny zabudovaným snímačem, ale bude k nim připojen laserový snímač se 
standardním dosahem na prst. Variantně je možné použít i snímač určený na zápěstí.  
4.2.6 Instalace, testování a vyhodnocení 
Při instalaci nedošlo k žádné komplikaci. Síť byla v testovacím provozu po dobu čtrnácti dní. Za tuto 
dobu se objevily výpadky terminálového spojení na server. Při vyhodnocení způsobu ukončení 
terminálové konekce se zjistilo, že problém není v bezdrátové síti, ale na serveru. Nedošlo k ukončení 
spojení, ale k zatuhnutí aplikace.  
Za dobu provozu nedošlo k žádné poruše, naopak síť se dále rozvíjí do okolních logistických 
skladů. Mobilní terminály díky kvalitní bezdrátové síťové kartě mají lepší spojení, než se 
předpokládalo. Druhým důvodem lepších výsledků je záporná tolerance nastavení přístupových bodů  
při měření (přístupové body při měření mají nastaven vysílací výkon 10 dBm, zatímco maximum je 
17 dBm). Minimální teoretická rychlost je 12 Mbps.  
4.2.7 Závěr 
Navržená bezdrátová síť včetně vybavení logistického skladu splnila požadavky zákazníka, které 
směřovaly zejména ke spolehlivosti. Počáteční pořizovací náklady byly sice vyšší, ale 
několika-hodinový výpadek znamená pro zákazníka vyšší ztrátu, než by ušetřil za méně kvalitní 
síťové prvky a logistické vybavení. Při rozšiřování do dalších logistických skladů v dané lokalitě 
navíc není nutné kupovat redundantní prvek, jelikož postačuje pouze jeden redundantní.  
4.3 Centralizovaná bezdrátová síť s lokalizací 
Poslední případovou studií je bezdrátová síť v nemocnici s lokalizací pacientů, personálu a dražšího 
vybavení. Nemocnice v době vytvoření této případové studie měla jen několik osamocených 
přístupových bodů, které sloužily k různým účelům (např. ovládání operačního robota).  
Nemocnice hledala řešení, jak lokalizovat pacienty v případě potíží nebo jiných neočekávaných 
důležitých situací. Současně má však síť sloužit pro online přístup doktorů k datům pacientů, ktera 
jsou uložena v síti. Pacienti na lůžkových odděleních mají mít přístup k Internetu pomocí 
přihlašovacích údajů, které dostanou od vyškoleného personálu. Páteřní trasy jsou nataženy a pokud 
to bude možné, je zde požadavek na jejich využití.  
Síťová infrastruktura nemocnice disponuje dvěma serverovnami, které jsou umístěny každá 
v jiné části areálu. V každé serverovně je jeden síťový přepínač Cisco c4500 a jeden VMware server.  
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4.3.1 Zadání 
Navrhněte bezdrátovou síť pro lékaře a pacienty. Bezdrátovou síť doplňte o infrastrukturní 
komponenty potřebné k lokalizaci pacientů, lékařů a drahého nemocničního vybavení.  
Bezdrátovou síť pro pacienty oddělte od sítě pro lékaře. Síť pro lékaře vhodně zabezpečte, aby 
byla chráněna citlivá data. V síti pro pacienty navrhněte jednoduchý způsob přihlašování pomocí 
údajů, které pacienti dostanou od vyškoleného personálu. Hlavní požadavek na síť pro pacienty je 
jednoduchost konfigurace bezdrátového klienta, aby nebyla potřeba asistence odborně školeného 
zaměstnance.  
Bezdrátová síť musí pracovat s nejnovějšími normami a v pásmu 2,4 i 5 GHz. Zajistěte 
vysokou propustnost bezdrátové sítě, aby bylo možné pracovat i s rentgenovými snímky. 
4.3.2 Možnost rušení některých lékařských přístrojů 
Všechna pásma využívaná v bezdrátových sítích jsou v nelicencovaném pásmu určeném pro volné 
vysílání. Proto je nepravděpodobné, že by funkce některého z lékařských přístrojů byla ovlivněna 
vysíláním přístupových bodů. Pokud by k takové situaci došlo, je vina jednoznačně na straně výrobce 
tohoto lékařského zařízení, jelikož zmíněná volná (bezlicenční) pásma jsou platná pro celou Evropu, 
Ameriku i Asii (kromě některých zemí zakazujících využití pásma 5,15 … 5,875). 
I přesto je nutné před případnou realizací projektu zvážit kontaktování výrobce přístrojů, které 
mohou ohrozit pacienta na zdraví nebo na životě. U těchto výrobců je třeba zjistit, zda funkce 
jejich přístroje nemůže být ovlivněna vysíláním v pásmech  2,4 ... 2,480 GHz; 5,15 …  5,35 GHz; 
5,47 … 5,875 GHz. 
4.3.3 Měření a vyhodnocení 
V pilotní části projektu byl vznesen požadavek na změření části budovy C označené jako C1, která 
má tři podlaží. Dále byla měřena také kritická místa z hlediska odstínění rádiových signálů – rentgeny 
apod. Při měření C1 byl vysílací výkon nastaven na maximum. Při měření kritických míst byl 
zkušební přístupový bod nastaven na vysílací výkon s ohledem na možnou regulaci výkonu pomocí 
centralizovaného řešení Cisco.  
Při zhodnocení výsledků měření v tomto dokumentu budu využívat legendu zobrazenou na 
obrázku 4.3.3.1. Access point count jsou počty přístupových bodů, které pokrývají danou část patra. 
SNR je kvalita signálu při zobrazení vzájemného rušení a rušení cizími přístupovými body. Signal 
strength je síla signálu. 
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Obrázek 4.3.3.1 - Legenda využívaná při zhodnocení výsledků měření 
4.3.3.1 Prostupnost stropu 
Při měření byla kontrolována prostupnost signálu stropem. Na obrázku 4.3.3.2 je síla signálu 
z testovacího AP3 na 1NP. Blízko AP3 je síla signálu -40 dBm. Na obrázku 4.3.3.3 je síla signálu 
z AP3 na 2NP. Zde je síla signálu -80 dBm. Tedy útlum při průchodu stropu je 40 dBm. V tomto 
případě je vysoký útlum výhodou, jelikož se vzájemně nebudou rušit přístupové body mezi patry.  
 
Obrázek 4.3.3.2 - Síla signálu z AP3 na 1NP 
 
 
Obrázek 4.3.3.3 - Síla signálu z AP3 na 2NP 
4.3.3.2 1NP část C1 
V prvním patře nebylo naměřeno žádné rušení z cizího přístupového bodu. To návrh sítě, zvláště 
v pásmu 2,4 GHz, značně zjednodušuje.  
Na obrázku 4.3.3.4 je odstup signálu od šumu. Dle tohoto obrázku (a legendy) je patrné, že 
v celém lůžkovém oddělení (ohraničené červenou barvou) neklesne síla signálu pod 15 dBm. To 
 39 
zaručuje provoz všech bezdrátových zařízení v plné rychlosti (teoreticky 54 Mbps). Obrázek 4.3.3.5  
zobrazuje informaci o tom, že celou lůžkovou část pokrývají tři přístupové body. To je nutné 
v případě využití lokalizace. I přesto bylo nutné přidat jeden přístupový bod, aby přístupový bod 
nepracoval na maximálním vyzařovacím výkonu. Přístupový bod musí mít prostor pro automatickou 
regulaci výkonu pro případ, že se v prostoru zvýší útlum (přemístění nábytku, apod.).  
 
Obrázek 4.3.3.4 - Odstup signálu od šumu na 1NP 
 
Na obrázku 4.3.3.5 lze vidět, že téměř celé lůžkové oddělení je pokryto třemi přístupovými 
body. Díky tomu bude síť vhodná pro lokalizaci.  
 
Obrázek 4.3.3.5 - Pokrytí přístupovými body na 1NP 
4.3.3.3 2NP část C1 
V druhém patře bylo naměřeno velmi slabé rušení na šestém kanálu (viz obrázek 4.3.3.6). Tato 
skutečnost ovlivňuje návrh jen mírně, protože rušení se nachází jen v prostoru, kde mají tři přístupové 
body dostatečný výkon a tím i odstup signálu od šumu (rušení). 
 
Obrázek 4.3.3.6 - Rušení na 2NP 
 
Z obrázku 4.3.3.7 vyplývá, že opět skoro v celém prostoru 2NP je odstup signálu od šumu 
dostatečný pro připojení plnou rychlostí. Pouze v pravém dolním rohu by byla rychlost trochu 
omezena. To je dáno volbou kanálu při vyhodnocování měření a rušením v této části patra. V případě 
změny kanálů je rušení nižší a po přidání dalšího přístupového bodu je opět kvalita lepší. Prázdné 
místo při měření vzniklo z důvodu vynechání měření na pokoji JIP. Ze stejných důvodů jako na 1NP 
a z důvodu většího rušení je do návrhu přidán jeden přístupový bod oproti měření. Tedy celkový 
počet přístupových bodů na 2NP je pět.  
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Obrázek 4.3.3.7 - Odstup signálu od šumu na 2NP 
 
Na obrázku 4.3.3.8 je možné vidět, že téměř celá síť je pokryta minimálně třemi AP, proto i zde je síť 
nachystána na lokalizaci.  
 
 
Obrázek 4.3.3.8 - Pokrytí přístupovými body na 2NP 
 
Z Obr.  je patrné, že většina patra je pokryta 3 až 4 přístupovými body. To dostačuje k využití 
lokalizace.  
4.3.3.4 3NP čásc C1 
Třetí patro je podobné 2NP. Proto zde neproběhlo měření jako v předcházejících případech, ale jen 
bylo změřeno rušení. Obdobně jako na 2NP je zde rušení velmi mírné, avšak více roztáhnuté do 
celého patra. Nejvíce se rušení projevilo na kanálech 9-11 (podobné intenzity jako na 2NP). Dle 
intenzity rušení je pravděpodobné, že rušení pochází od cizích přístupových bodů umístěných mimo 
areál nemocnice. Na ostatních kanálech je rušení ještě menší.  
 
Obrázek 4.3.3.9 - Rušení na 3NP 
 
Z měření 2NP a rušení na 3NP lze odvodit, že je opět vhodné použít pět přístupových bodů. 
4.3.3.5 Kritická místa 
Mezi kritická místa v nemocnici patří místnosti s olovem ve zdech (ozařovny nádorů) a s barytovými 
omýtkami (rentgeny). Výsledky měření v kritických místech jsou uvedeny pouze v podobě síly 
signálu, jelikož útlum zdí je natolik vysoký, že rušení z okolí nemocnice nepřipadá v úvahu.  
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Obrázek 4.3.3.10 - Prostup signálu barytovými stěnami 
 
Z obrázku 4.3.3.10 vyplývá, že signál pro datové pokrytí projde i přes dvě barytové stěny 
(červený čtverec), avšak pro lokalizaci je nutné umísťovat přístupové body ob jednu místnost 
s barytovými stěnami.  
4.3.4 Hierarchie a popis bezdrátové sítě 
Technický návrh je postaven na základě výsledků měření v kapitole 4.3.3. Síť dle tohoto návrhu 
umožňuje připojení klientů nejen v pásmu 2,4 GHz, ale i 5 GHz. Rozmístění přístupových bodů je 
navrženo tak, aby zde mohla probíhat lokalizace pacientů s aktivními RFID čipy a bezdrátových 
zařízení zaměstnanců.  Rozmístění přístupových bodů a zabezpečení sítě je popsáno v podkapitolách.  
4.3.4.1 Rozmístění přístupových bodů 
Z důvodu lokalizace musí být všechny budovy poměrně hustě pokryty přístupovými body. Ne 
všechny přístupové body fungují jako vysílače, tedy nedochází k tak zásadnímu vzájemnému rušení. 
Vysoká hustota přístupových bodů zajišťuje i redundanci. Tedy v případě výpadku jednoho 
z přístupových bodů nedojde v této části budovy ke ztrátě bezdrátového připojení. V tomto případě 
může dojít k mírnému zhoršení lokalizačních služeb, případně bezdrátové IP telefonie. 
Z jednotlivých výsledků měření v kapitole 4.3.3 vyplývá, že je nutné použít na patro pět 
přístupových bodů. Výjimkou je 1NP, kde k pokrytí lůžkové části postačí čtyři přístupové body. 
Přístupové body budou připevněny k podhledům na stropě. Napájení je řešeno po ethernetovém 
kabelu dle standardu 802.3af (PoE) [32].  
Na obrázcích 4.3.4.1-3 je rozmístění přístupových bodů na jednotlivých patrech části C1. 
Hnědé a černé tečky označují přístupové body LAP1142N. Červené tečky pak LAP1131AG. 
 
Obrázek 4.3.4.1 - Rozmístění přístupových bodů na 1NP části C1 
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Obrázek 4.3.4.2 - Rozmístění přístupových bodů na 2NP části C1 
 
Obrázek 4.3.4.3 - Rozmístění přístupových bodů na 3NP části C1 
 
Rozložení přístupových bodů je uvedeno pouze v části budovy C označované jako C1 (viz 
kapitola 4.3.3). V ostatních budovách je počet a rozmístění AP pouze odhadováno s určitou tolerancí 
nahoru a přesný počet a rozmístění bude dán měřením v době realizace.  
4.3.4.2 Zabezpečení bezdrátové sítě 
Při řešení zabezpečení sítě je brána v úvahu zejména důvěrnost dat přenášených v rámci bezdrátového 
provozu, ale také jednoduchost přístupu k síti. V tomto dokumentu bereme v úvahu pouze dva typy 
uživatelů využívajících síť, ale je možné oddělit až šestnáct typů uživatelů. 
Pacienti 
Pacienti nesmí mít přístup do sítě nemocnice. Proto budou patřit do vlastní virtuální sítě (VLAN), 
která bude mít přístup pouze do Internetu. Tato VLAN začíná v kontrolérech a je zakončena na 
firewallu do Internetu.  
Jelikož pacienti nebudou mít přístup k žádným citlivým informacím, není nutné zavádět žádné 
šifrování provozu. Přístup k Internetu bude omezen přihlášením přes webovou přihlašovací stránku 
v kontroléru. Přihlašovací údaje budou moci generovat zaměstnanci nemocnice (např. při příjmu 
pacienta) s platností na dobu určitou. 
Tento způsob přístupu k Internetu zajišťuje, že pacienti nemusí nic složitě konfigurovat. Pokud 
mají přihlašovací údaje, pak se velmi snadno dostanou k Internetu. Přístup pacientů k Internetu lze 
omezit také časově (pouze v určitý čas nebo po určitou dobu) nebo datově (na určitý objem 
přenesených dat).  
Zaměstnanci 
Zaměstnanci přistupují k citlivým údajům, které nesmí být přístupné cizímu uživateli. Proto je nutné 
provoz šifrovat pomocí WPA s šifrováním TKIP nebo WPA2 s AES. Z hlediska kompatibility 
s většinou karet je vhodnější volba WPA. Samotné šifrování s jedním šifrovacím klíčem (WPA-PSK) 
 43 
je nebezpečné z důvodu možnosti prozrazení klíče. V případě WPA-PSK by pak bylo nutné klíč 
měnit pro všechny uživatele. Proto je vhodnější využít některou z metod autentizace.  
Pro tento případ jsou nejvhodnější (nejbezpečnější) metody EAP-FAST a PEAP. Obě metody 
mohou využívat přihlašování pomocí uživatelského jména a hesla a ověření protistrany (serveru) 
pomocí certifikátu. Autentizace vyžaduje autentizační server. Ten byl zvolen Cisco Secure Access 
Control Server (ACS) ve verzi 4.1, který umí autentizaci EAP-FAST i PEAP.  Uživatelská jména 
a hesla budou využita z databáze LDAP (eDirectory).  
Autentizaci pomocí metody EAP-FAST umí pouze ovladače bezdrátových síťových karet 
Cisco a Intel. Proto pro nepodporované karty na OS Windows 2000 a Windows XP  lze zakoupit 
software 3. strany (Cisco Secure Services Client). PDA s OS Windows CE nebo Windows Mobile 
podporují autentizaci metodou PEAP.  
4.3.5 Popis součástí bezdrátové sítě 
Tato kapitola stručně popíše typy komponent, které by bylo vhodné použít pro realizaci projektu. 
Dále je popsáno umístění prvků vzhledem k existující síti nemocnice. Bližší informace o těchto 
komponentách lze získat z dokumentace výrobců Cisco [33] a AeroScout [34].  
4.3.5.1 Přístupové body 
Bude využito přístupových bodů LAP1142N a LAP1131AG. Oba přístupové body pracují v pásmu 
2,4 i 5 GHz. Pro datové pokrytí a detekci útoků bude využito přístupového bodu LAP1142N, který 
umí všechny v současné době schválené standardy, tedy 802.11 a/b/g/n.Přístupový bod LAP1131AG 
zvládá pouze standardy 802.11 a/b/g, a proto bude využit pro doplnění sítě pro lokalizaci. Lokalizace 
nepotřebuje žádné datové přenosy. Přístupové body budou napájeny po ethernetovém kabelu (PoE), 
proto postačí pouze jeden kabel ke každému přístupovému bodu.  
4.3.5.2 Přepínače 
V rozvaděči v C1 na 2. patře a dalších vybraných rozvaděčích budou umístěny přepínače Cisco 
WS-C3560G-24PS-S. K těmto přepínačům budou připojeny jednotlivé přístupové body. Tyto 
přepínače obsahují napájecí zdroj dle standardu 802.3af, který bude sloužit také jako napájecí zdroj 
pro jednotlivé přístupové body. Přepínač bude vybaven SFP modulem GLC-SX-MM= připojeným na 
stávající optickou páteřní síť.  
4.3.5.3 Kontrolery 
Návrh počítá se dvěma kontrolery CT5508 s licencemi minimálně pro 175 LAP (lightweight access 
point). Kontrolery budou umístěny v rozvaděči v serverovně a připojeny k Cisco Catalyst 4500 
pomocí EtherChannel. To zajistí dostatečnou propustnost bezdrátové sítě.  
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4.3.5.4 Cisco Wireless Control System (WCS) 
Cisco Wireless Control System (WCS) není nezbytnou součástí, pokud není třeba používat lokalizaci, 
je však vhodné jej využít, pokud je v síti více kontrolérů. Pomáhá navrhovat, spravovat a monitorovat 
rozsáhlé bezdrátové sítě. Ve verzi s Location licencí umožňuje najít aktuální polohu jednoho 
z bezdrátových uživatelů a ve spojení s Location appliance umožňuje dohled nad pohybem osob 
připojených k bezdrátové síti v reálném čase (reálný čas v řádu 1 minuty). Dále ve spojení s Location 
appliance umožňuje uchovávat historii pohybu osob. WCS umožňuje vytvářet konfigurační šablony, 
monitorovat útoky na bezdrátovou síť a „podstrčené“ přístupové body. WCS bude nainstalováno na 
virtuálním stroji VMware s OS RedHat Enterprise linux 5.0. Tento virtuální stroj bude na stávajících 
VMware serverech.  
4.3.5.5 Cisco Secure Access Control Server 
Cisco Secure Access Control Server (ACS) je RADIUS server pro autentizaci pomocí různých metod 
EAP. Jelikož je ACS nezbytnou součástí pro přístup zaměstnanců do sítě nemocnice, musí být 
zálohován. Oba servery budou nainstalovány jako VMware ESX virtuální stroj na stávajících 
VMware serverech.  
4.3.5.6 Cisco Mobile Services Engine 
Cisco Mobile Services Engine (dále jen MSE) je součást, která rozšiřuje možnosti bezdrátové sítě 
o real-time lokalizaci klientů bezdrátové sítě. Pomáhá taktéž lokalizovat případné „podsunuté“ 
přístupové body, které by mohly ohrozit bezpečnost bezdrátové sítě či dat jejich klientů.  
MSE Appliance má vlastní API, přes které může komunikovat se softwarem třetí strany (např. 
AeroScout nebo Ekahau). Tento software umožňuje zobrazit klienty bezdrátové sítě na mapě, určit 
který klient volal o pomoc (pomocí tlačítka na RFID čipu) nebo kdo opustil daný prostor. Součástí 
MSE je i historie, která může sloužit k hledání chyb v signálu či ke kontrole pokusů o útok na 
bezdrátovou síť. MSE umí pracovat i s ChokePointy.  
4.3.5.7 Cisco Secure Services Client 
Je software, který je určený k autentizaci nekompatibilních zařízení k síti. Podporuje většinu typů 
autentizace včetně EAP-FAST a PEAP. Je určen pro OS Windows 2000, Windows XP, Windows 
Vista a Windows 7.  
4.3.6 Shrnutí technického návrhu 
V tabulce 4.3.6.1 jsou součásti povinné pro provoz bezdrátové sítě s lokalizací. Kontrolér by postačil 
jeden, ale v případě poruchy by nefungovala celá síť. Proto jsou navrženy dva a každý bude v jedné 
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ze serveroven. Software WCS bude také nainstalován na dvou VMware serverech, aby v případě 
poruchy jednoho z nic bylo možné síť nadále spravovat. To stejné platí pro software ACS.  
Mezi volitelné součásti v tabulce 4.3.6.2 jsou zahrnuty prvky, které lze dokoupit a využívat 
v případě nekompatibility klientských zařízení nebo požadavků na další služby bezdrátové sítě jako 
např. IP telefonie.  
Název Počet kusů
Přístupový bod LAP1142N 106
Přístupový bod LAP1131AG 57
Síťový přepínač C3560 s 24 porty PoE 10
SFP modul pro připojení k optické síti 10
Kontrolér pro bezdrátovou síť CT5508 2
SFP modul pro připojení k metalické síti 8
Cisco Wireless Control System (WCS) – Základ 1
WCS 100 location licencí 2
Cisco Secure Access Control Server (ACS) 2
Cisco MSE 1
Software AeroScout 1
 
Tabulka 4.3.6.1 - Povinné součásti sítě 
 
Název Počet kusů Využití
RFID aktivní čip Dle potřeby Aktivní čip k označení zaměstnanců
nebo vybavení nemocnice
Call manager 1 Server pro IP telefony
Cisco Hlasová brána 1 Slouží k převodu z IP telefonie na
analogovou linku – k propojení s
analogovou ústřednou
Cisco Wireless IP Phone 7921G Dle potřeby Bezdrátový IP telefon pro pásmo 2,4
Ghz a 5 GHz
Cisco Secure Services Client Dle potřeby Klient třetí strany pro autentizaci
metodou EAP-FAST na Windows
2000 / XP (pro použití s jinými
kartami než Intel a Cisco)
 
Tabulka 4.3.6.2 - Volitelné součásti 
4.3.7 Závěr 
Projekt bezdrátové sítě s lokalizací v nemocnici, na který je vypracována tato případová studie, 
doposud nebyl realizován. Síť jsem navrhl tak, aby porucha některého z prvků neznamenala pád celé 
sítě. Prvky, které umožňují redundanci jsou v síti dvakrát. SW, který zdvojení neumožňuje, je 
instalován na druhý server a server bude vypnut.  
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5 Závěr 
Cílem této práce bylo popsat technologie bezdrátových sítí, které jsou v dnešní době hojně používané. 
Pro bezdrátové sítě existuje spousta oblastí využití a pro každý typ využití jsou vhodné jiné 
komponenty. Rozdělení komponent dle použití jsem řešil ve třetí kapitole. Čtvrtá kapitola slouží 
k prokázání, že technologie popsané v této práci se dají použít i v praxi a zejména, že v praxi jsou 
opravdu používány.  
Při popisu technologií sítí jsem se záměrně snažil příliš nezabývat staršími bezdrátovými 
sítěmi, o nichž bylo již mnoho napsáno v jiné literatuře. Místo toho jsem se zaměřil především na 
novinky v podobě 802.11n a zařízení pracující v pásmu E-Band. Dále jsem se zaměřil na trend 
centralizace bezdrátových sítí, jelikož autonomní sítě se pomalu stávají historií. Krátce jsem popsal 
i metody zabezpečení a  zejména novinku v podobě dlouho očekávané ochrany rámců u WiFi.  
Různé typy použití vyžadují různé komponenty. Na první pohled může různá aplikace 
bezdrátových sítí vypadat jen jako doplnění o jiné komponenty, v praxi však je odlišná topologie, 
rozmístění přístupových bodů a systém redundance, který zajišťuje dostupnost služeb. Typickým 
příkladem je „řada“ datové pokrytí → VoIP → Lokalizace, kde to na první pohled může vypadat, že 
k VoIP je třeba dokoupit pouze VoIP bránu a klientské VoIP zařízení. Ve skutečnosti je krom toho 
potřeba větší hustota AP a pokud možno zvolit síť s automatickou regulací vysílacího výkonu 
a rozdělováním zátěže na sousedící AP. Lokalizace potřebuje ještě hustější pokrytí přístupovými 
body. K tomu je nutné přístupové body vhodně rozmístit tak, aby kvalitně fungovala triangulace. 
Také je zde potřeba pravidelná kalibrace.  
V poslední části práce jsem prezentoval tři případové studie. První studie předvedla praktické 
použití point-to-point spojů GigaBeam WiFiber, které pracuje v pásmu E-band. Potvrdilo se, že toto 
zařízení má reálnou datovou propustnost plně duplexní 1 Gbps, jak sliboval výrobce. Také 
spolehlivost odpovídá deklarovaným údajům. Tyto spoje, ačkoliv jsou cenově velmi drahé, mohou 
nahradit optickou kabeláž v místech, kde ji není možné instalovat (např. historický střed města) nebo 
by si to vyžádalo nepřiměřené náklady (přes přehradu, apod.).  
Druhá studie ukázala, že ne vždy je kladen důraz na rychlost. V logistických skladech je velký 
požadavek zejména na spolehlivost a rychlý roaming mezi přístupovými body. Díky častým změnám 
z hlediska šíření signálu, které je dáno změnou skladovaného materiálu (zboží) 
a uvolňováním/zaskladňováním regálů, je zde potřeba automatická regulace vyzařovacího výkonu. 
Centralizované sítě v logistických skladech nejsou tak drahé, jako v sítích, kde je vyžadována velká 
přenosová rychlost. To je dáno použitím méně výkoných kontrolérů, které mají pouze 100 Mbps 
porty.  
Poslední studie ukazuje možnosti použití WiFi pro jiné než datové služby. Jednou takovou 
službou je lokalizace. V této studii jsem provedl návrh sítě pro větší část areálu na základě 
 47 
referenčního měření pouze v jedné části areálu (část budovy C označená jako C1) a v kritických 
místech (místech se speciálními omítkami). Bohužel v době dokončení mé diplomové práce není 
tento projekt dokončen, takže výsledky této studie nemohu ověřit.  
Nedá se říci, která technologie je všeobecně lepší nebo horší. Je potřeba rozhodnout, kterou 
technologii použít na danou aplikaci. Zařízení v pásmu E-Band je vhodné pro propojení větších sítí 
s požadavkem na velké datové toky a spolehlivost za každého počasí. Ale je oproti jiným 
technologiím velmi drahé a proto není vhodné např. pro spoje, přes které je přenášeno pouze 
telnetové spojení. Podobné je to i u datového spojení. Je zbytečně finančně nákladné instalovat do 
logistického skladu přístupové body s podporou 802.11n, protože v logistických skladech obvykle 
není velký datový provoz. Naopak u velkých bezdrátových sítích např. ve školách nebo nemocnicích, 
je podpora tohoto standardu v současné době téměř nezbytností.  
Ačkoliv možnosti využití bezdrátových sítí jsou velmi rozsáhlé, myslím si, že nikdy plně 
nenahradí sítě „drátové“. Je to způsobeno zejména omezenou šířkou pásma a dělením se o rychlosti 
v sítích pro datové pokrytí budov a areálů. Určitě však přinášejí mnoho nových funkcí, které na 
„drátových“ nelze řešit. Myslím si, že vývoj bezdrátových sítí bude směřovat zejména k bezpečnosti 
a spolehlivosti.  
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